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Prefdcio

Apresento, com grande entusiasmo e indisfarcavel orgulho, a obra coletiva
“O que estdo fazendo com os meus dadose A importdncia da Lei Geral de
Protecdo de Dados”, de autoria dos membros da Comissdo de Direito da
Tecnologia da Informacdo (CDTI) da OAB/PE, comissdo essa presidida por Paloma

Saldanha.

Tentarei sair do lugar-comum de que o0s dados sGo 0s Novos metais preciosos.
Mas o fato é que, segundo estudos recentes, os dados coletados na era da internet
j&@ tém um valor que se aproxima do montante equivalente a todo o ouro extraido
pela humanidade desde o inicio dos tempos. Mesmo no mundo hiperconectado
em qgue vivemos hd uma crescente preocupacdo com a privacidade e a

seguranca dos dados pessodais.

Nessa esteira € que foi sancionada a Leino 13.709, de 14 de agosto de 2018,
denominada Lei Geral de Protecdo de Dados Pessoais (LGPD). Inspirada na
General Data Protection Regulation da Unido Europeia, a LGPD entrard em vigor,
apds periodo de vacatio legis, em 16 de agosto de 2020 e trard profundas
alteracdes na forma que 0s nossos dados sdo fratados por empresas e 6rgdos
governamentais. Uma revolucdo semelhante dquela ocorrida nas relacdes de
consumo em razdo da entrada em vigor do Cédigo de Defesa do Consumidor, em
1990, deve agora ocorrer na forma como os nossos dados sdo colhidos,

armazenados e disponibilizados.

O presente livro traz, em linguagem acessivel, mas sem perder a
profundidade, temas como a protecdo de dados como um direito fundamental, a
eficdcia da Lei Geral de Protecdo de Dados (LGPD), o tratamento de dados
pessoais na LGPD: transparéncia e dever de informacdo, compartihamento de

dados pelo poder publico para entidades privadas, dados da saude: a
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possibilidade de compartihamento para fins de prestacdo suplementar de servicos
e assisténcia, protecdo de dados em um cendrio académico, direito de revisdo:
automatizada?, dos agentes de tratamento de dados pessoaqis, a Autoridade

Nacional de Protecdo de Dados (ANPD) e, ao final, um Util e diddtico glossario.

Com a disponibilizacdo deste livro, a Ordem dos Advogados do Brasil — Seccional
de Pernambuco, por meio da sua CDTI, cujos integrantes desde jG parabenizo e
agradeco, cumpre um duplice papel: contribuir para o constante
aperfeicoamento da advocacia frente as alteracdes legislativas e para o
esclarecimento a toda sociedade sobre um tema de suma importéncia no cendrio

atual.

Boa leitural
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Apresentacdo da Obra
Formacgao e transformag¢ao do jurista

Existe um jargdo que rodeia o ambiente juridico de que o estudante de
Direito nunca para de estudar, pois mesmo quando se torna um profissional dos
diversos setores juridicos haverd sempre a necessidade de atualizar e aprofundar
seus conhecimentos. Ideia esta que, como qualquer outra, é passivel de criticas e
diversas interpretacoes, considerando que cada individuo que se aventura nos
estudos juridicos € um universo a parte e pode ndo confirmar a premissa trazida
pelo jargdo, por ndo querer, ndo ter condicoes, ndo ter acesso ou quaisquer outros

motivos que impecam a constante formacdo do jurista.

Mas, ainda que a ideia em andlise talvez ndo
traga uma conclus@o necessdria em forma de
verdade absoluta, ela traz uma verdade em forma
de exigéncia. Como assim? Dizer que o jurista € um
ser que permanentemente estuda e atualiza seus
conhecimentos representa uma esperanca que isto
realmente ocorra, mas afirmar que o jurista “deve” sempre reciclar seus estudos e
constantemente se atuadlizar j&@ evidencia uma necessidade a ser satisfeitq,
considerando a mutabilidade do tecido social em que as prdticas juridicas se
manifestam. O sistema juridico s6 possui sentido e inteligibilidade considerando suas
relacdes com outros sistemas que, junto com ele, formam uma ordem social
envolvendo padrdes culturais, padroes éticos, regras morais, circunst@ncias
econdmicas e outros elementos. Desta forma, inevitdvel que ocorram alteracoes
de padrdes e inevitaveis alteracdes no conjunto de normas juridicas que os regem,

uma vez que toda ordem sofre da possibilidade de passar por metamorfoses.
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De certo modo a evolucdo dos modos de vida grupal corresponde
a uma série de formas de simetria e de estabilidade, o que inclui a
presenca de relacdoes definidas, de padrdes e de normas, coisas que
afinal constituem a ordem. Essas formas evoluem, com as relacdes e
com as hormas (mais os padroes de uso e os valores e as crencas),
através de modelos-de-organizacdo que em geral crescem em
complexidade, e que a antropologia e a historiografia tém
mencionado como fratria, cld, tribo, cidade, Estado, império, ou
como horda, nacdo, comunidade, sociedade. Serd o caso de se
poder falar, portanto, de metamorfoses da ordem, tanto no sentido
historico-politico como no histérico-social (SALDANHA, 2003, p. 69).

Em sendo assim, a cada alteracdo a que passa a ordem, passa também seus
padrdes e, consequentemente, seu conjunto de normas (seu sistema juridico), uma

vez que este tanto funda a ordem quanto é fundado por ela.

E natural entdo ao Direito que ele sofra alteracdes em decorréncia das
transformacdes sociais, pois seu conjunto de normas deve encontrar correlatos
sociais, deve enconftrar valores, comportamentos, exigéncias que equivalham aos
objetos juridicamente tutelados, e uma que tudo isto sofra alteracdes por fluxo

historico, a ordem normativa também serd alterada. Isto porque:

[...] a ordem juridica constitui uma sistematizacdo de relagdes,
tornada inteligiveis por serem colocadas em tal ou qual posicdo (com
mMais ou menos relevo) no conjunto de preceituacdes possiveis. O fato
de ser uma ordem significa que o Direito organiza preceitos e
estabelece vigéncias oficiais segundo um plano geral, no qual a
compreensdo critica encontra principios e valores — que sdo
fundantes — e encontra correlatos sociais que forma o “contexto”
social global onde assenta a ordem juridica (SALDANHA, 2003, p. 176).

Desta ideia de contextos em que as normas juridicas encontram correlatos
pode decorrer a ideia de confinua e permanente formacdo do estudioso do
Direito, pois se o contexto sofre alteracdes, os significados sociais que informam o
sistema juridico também serdo alterados, e dai surge a necessidade de
reinterpretar e compreender novamente o sentido do regramento dos

comportamentos sociais, ou criar novos parémetros normativos. O que, por ébvio,
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deverd ser de conhecimento de quaisquer profissionais que exerce profissdo em

didlogo com as normas juridicas.

y O conhecimento do direito, seu ensino e processo
Se o contexto . i .
de aprendizagem ndo podem ser considerados como

sofre alteracoes, . . N .
algo estavel, no senfido de ndo serem necessariomente

os significados compreendidos fora de um contexto que estd sempre
sociais que em mudanca, pois 0s comportamentos humanos assim
informam o sempre estdo. Dai a ideia de permanente formag¢do,

sistema jun'dic:o pois o aprendizado do direito € instavel, em decorréncia
’ - das alteracdes no ftecido social em que as normas
tambem serao
. juridicas se concretizam e da insuficiéncia do ensino
alterados , i :
exclusivamente dogmdatico em informar e formar ao
estudioso em suas reais necessidades de compreensdo

do sistema juridico. Muito disto porque:

[...] o Estado de Direito se constitui para além da formalizacdo do
sistema juridico, ou seja, que sua acdo legal s6 pode ser
devidamente pensada no espaco amplo da sociedade onde a
moral e a politica ndo sejam relegadas ao plano da subjetividade ou
da irracionalidade (WARAT, 2004, p. 53).

Dai temos entdo que o Direito s6 pode ser compreendido se inserido num
contexto maior, envolvendo uma ordem que por sua vez envolve valores, normas
de outras naturezas, infraestruturas e outros elementos. E ainda que o Direito
enguanto sistema sé pode ser aprendido e repassado se pensado num espaco

amplo da sociedade.

E disto tudo surge aideia da constante formacdo e transformacdo do jurista.
Se o profissional do direito ndo se mantém atualizado, nGo acompanhard as
mudancas na legislacdo civil (como novas formas de propriedade, questdoes de
género, surgimento de , € outros), ou na darea penal
(novos tipos penais, descriminalizacdo de condutas, prisdes e fransito em julgado,

etc.), também as questdes constitucionais (novas conjecturas de poder, exigéncias
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por liberdades constitucionais, as posicoes dos tribunais superiores e inUmeras
outras), e quaisquer outras novidades que impactam o ordenamento juridico e a
pratica judicial, considerando as evolucoes e fransformacdes pelas quais passam

o contexto social e as ordens que dialogam com a esfera juridica.

A obra aqui em apresentacdo surge neste contexto de confinua formacdo
e fransformacdo, muito por causa das inovagdes tecnoldgicas surgidas. Mas, € o
que o desenvolvimento tecnoldgico tem relagcdo com isto? Muita coisa. A cada
surgimento de uma nova tecnologia, ou a cada salto evolutivo que uma

determinada tecnologia dd, alteram-se padrdes, expectativas e exigéncias.

Isto sem envolver necessariomente as
tecnologias da informacdo. Basta imaginarmos
que quando surgiu a imprensa escrita, as regras de
propriedade intelectual foram alteradas, as
liberdades constifucionais de informacdo e
expressdo foram redimensionadas, Novos crimes
surgiram, dai novas normas juridicas se tornaram
necessdrias. Imaginemos ainda que ao surgir
veiculos automotores, normas técnicas surgiram ou foram alteradas, l6gicas
comerciais sofreram impactos e comportamentos sociqis se relacionaram com
tudo isto, surgindo novas questdes e desafios ao ambiente juridico a isto tudo

associado.

E ndo poderia ser diferente com as tecnologias da informacdo, em especial
arede mundial de computadores, ainda mais com seu ostensivo amadurecimento
nas Ultimas décadas, Ihe colocando como personagem social de alta relevancia.
Com o desenvolvimento da internet muitas prdticas sociais passam a ocorrer em
forma digital. Contemporaneamente, ela se apresenta como uma ferramenta de
facilitacdo de diversas necessidades humanas, mas, € necessdrio também
identificar que a rede possui alfissimo potencial para ser fonte de problemas de
incalculdveis naturezas. Olhando acriticamente, a rede mundial de computadores
pode ser vista como melhorinstrumento possivel para reunir, distribuir e compartilhar

estudos, opinides, manifestacdes culturais, mas, este quase irrestrito acesso coletivo
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a informacdo pode se tornar mais uma fonte de novos problemas, do que

realmente de novas solucdes (LEVY, 2011, p. 133).

Dentre as questoes desafiadoras que surgem com o amadurecimento da
infernet como elemento do cotidiano humano estd a abordagem juridica sobre o
que pode, o gue ndo pode, o que deve ser feito com as informacdes que cada
pessoa imersa no ambiente digital oferece, particularmente as informacdes de
natureza pessoal, pois repercute em valores juridicos fundamentais, como

privacidade e intimidade.

Neste contexto surge a necessidade da criacdo de parémetros juridicos para
tutelar o problema da gestdo das informacdes pessoaqis postas em ambiente
digital, ou, usando a expressdo que passou a representar o problema, tutelar
juridicamente a protecdo dos inseridos em ambiente digital. O
desafio estd em identificar qual melhor parémetro juridico a ser criado para
controlar possiveis usos de informacdes pessoais inseridas no ambiente digital, isto
considerando que nesta sociedade em rede, fodos os dados pessoais podem ser
depositados, analisados, compartiihados e usados para diversos fins. Desde o
momento em que entramos numa rede social até o momento em que digitamos
nosso CPF em compras realizadas por maquinas digitais, passando por material que
nds mesmos postamos na internet, tudo isto pode interessar a outras pessoas, sejam
quais forem suas intencdes. Dai o contexto em

. o R “O desdfio estd em
que os sistemas juridicos passam a identificar a

necessidade de estabelecer pardmetros identificar qual melhor
normativos e disto surgem as leis de protecdo pardmetro juridico”

de dados pessoais.

AqQui no Brasil, este par@metro juridico jd existe (a chamada Lei Geral de
Protecdo de Dados) ainda que ndo esteja produzindo efeitos por causa da
vacdncia necessdria para adaptacdo para sua implantagcdo. Mesmo que ndo
esteja produzindo efeitos, esta lei j&d provoca uma série de impactos, no sentido de
discussoes, debates, interpretacoes, expectativas e criticas. E diante de tudo isto,
ndo hd como a advocacia permanecer incolume, sendo necessdrio que ela se

manifeste a respeito destes novos problemas, pois serd dela a missdo de buscar
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amparo judicial para as pretensdes juridicas surgidas em relacdo aos dados dos
cidaddos que se sinfam prejudicados, que se sinfam na duvida sobre como se

comportar frente a uma questdo que envolve suas informacdes intimas e privadas.

Com a proposta de desde ja se posicionar sobre questdes envolvendo a Lei
Geral de Protecdo de dados, de analisar e interpretar suas normas, de criticar e
identificar possiveis problemas e de contribuir para a continua formacdo,
informacdo e transformacdo do estudioso do Direito, seja qual for a profissdo, a
Comissdo de Direito e da Tecnologia da Informacdo da Ordem dos Advogados do
Brassil, seccional Pernambuco lanca esta obra, que nasce de um esforco coletivo,
de inquietacdes comuns e de objetivos uniformes de todos os que colaboraram

para seu desenvolvimento.

Espera-se que o leitor encontre ndo somente prazer (porque toda leitura tem
que ser prazerosa), mas, talvez principalmente, utilidade nas leituras dos textos aqui
apresentados. Isto para que possam permanecer inquietos e em formacdo e
transformacdo. O que vem pela frente2 Ninguém sabe. Muito provavelmente,
outras obras como esta surgirdo e serdo necessdrias. Mas vamos, por enquanto,
estudar, discutir e encontrar solucdes para nossas duvidosas inquietacoes.
Parabéns a todos os colaboradores e boa leitura a todos que estiverem lendo estas

palavras (seja em texto digital ou impresso...).

Paloma Mendes Saldanha

Presidente da Comiss@o de Direito e da Tecnologia da Informacdo da OAB/PE.
Professora. Pesquisadora. Doutoranda e Mestre em Direito pela UNICAP. Advogada.
Fundadora e CEO da PlacaMae.Org.

Alexandre Saldanha
Membro da Comiss@o de Direito e da Tecnologia da Informacdo da OAB/PE. Professor.
Pesquisador. Doutor e Mestre em Direito pela UFPE. Advogado. CCO da PlacaMae.Org_.
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Capitulo 1
Protecao de dados como um Direito
fundamental

. Declaragcao dos Direitos do Homem.
Quando se fala de , esses trés importantes diplomas sdo
sempre mencionados como os primeiros textos normativos garantidores dessa
modalidade de direitos, 0s quais surgiram como resposta a uma necessidade de se
impor limites aos atos praticados pelo Estado e, com isso, proteger a liberdade do
individuo e ampliar a autonomia individual.

O homem, pelo simples fato da condicdo humana, ¢ fitular de direitos que
devem ser conhecidos e respeitados por seus semelhantes e pelo Estado. (SARLET,
2003, p.78). Essa construcdo conceitual se deu através da propria evolucdo social,
que implicou na observancia, pelos ordenamentos juridicos, da necessidade de
protecdo da pessoa humana. Nao diferente, o ordenamento brasileiro, afravés da

de 1988, assegurou a tutela da dignidade da pessoa humana,
inclusive, estabelecendo-a como fundamento da Republica Federativa do Brasil.

A protecdo de direitos fundamentais aos cidaddos, portanto, decorreu
naturalmente da necessidade de um olhar mais atento a realidade social e aos
valores essenciais para assegurar o desenvolvimento de uma vida plenamente
digna aos individuos. Tem-se, portanto, que a Constituicdo Cidadd de 1988 trata,
em cinco capitulos de seu Titulo Il, dos chamados "Direitos e Garantias
Fundamentais", os quais se revestem de caracteristicas como imprescritibilidade,

inalienabilidade, inviolabilidade, universalidade, complementaridade, entre outras.
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O direito a encontra-se disposto no Artigo 5°, X, da CRFB/88, e
assim como os direitos & intimidade, a vida privada, a honra e & imagem que sdo
considerados distintfos e auténomos. Segundo Marques (2008), entende-se que o
direito & privacidade nada mais € do que aquilo que nos preserva do
conhecimento alheio, reservando-nos & nossa propria vivéncia. Passando para
uma andlise mais ampla, a privacidade estd relacionada com o direito subjetivo e
inerente a cada individuo, no qual estdo

I77 ° ° \ ° °
inseridos o modo de vida doméstico, as O direito a privacidade

relacdes familiares e afetivas, os hdbitos, encontra-se disposto no
O nome, a imagem, 0s pensamentos € o0s Artigo 5°, X, da CRFB/88, e
segredos nas mais diversas situacoes. assim como os direitos a

Nesse cendrio, inclusive, a busca o se e N .
intimidade, a vida privada,

pela protecdo «aos individuos de . ..
. N a honra e a imagem que
eventuais agressdes que lhes afetassem

a sua individualidade culminou na tutela sdo considerados distintos
dos  direitos da  personalidade, e autonomos.”
entendidos atualmente como o rol

aberto de garantias fundamentais, nas quais se inserem o direito a intimidade, a
vida privada, d honra e a imagem. A protecdo desses direitos, por sua vez,
possibilita ao individuo o desenvolvimento livre e pleno de suas aptiddes pessoais,
inclusive, inserindo-se no contexto garantidor da democracia.

Acontece que os direitos da personalidade refletem uma nocdo inacabada
da sociedade atual, uma vez que foram estabelecidos em face de um retrato
social da época em que foram tutelados, o que ndo contempla integralmente a
realidade da nossa sociedade, a qual muitos se referem como “sociedade da
informacdo”. Esta consiste em uma coletividade de individuos em uma economia
que se orienta e se movimenta a partir dos dos bilhdes de sujeitos
que estdo cada vez mais conectados em um panorama global. Dados, esses,
chamados de pessoais pelo fato de se referirem a signos que representam atributos
de uma pessoa identificada ou identificavel e, por essa razdo, detém uma estreita
ligacdo com o que hd de mais infrinseco naquele individuo que figura como seu
titular (DONEDA, 2010, p. 39).



COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 14

Esses signos identificadores do cidaddo (BIONE, 2019, P. 99) refletem
informacoes inerentes a uma pessoa e, por assim dizer, sGo prolongamentos de um
sujeito. E possivel, entdo, concluir que os dados pessoais estdo inseridos no mesmo
contexto dos direitos da personalidade, os quais sdo reconhecidos como direitos
fundamentais garantidos pela Constituicdo. Essa ideia se confirma quando se
constata que os dados pessodis se relacionam com o seu fitular, com os demais
individuos e com o Estado do mesmo modo que a intimidade, a vida privada, a
honra e a imagem. Ora, se ao entender que a tutela conferida aos direitos da
personalidade se justifica pela correlacdo desses direitos ao ser humano e sua
propria condicdo humana e, por assim ainda entender, que esses direitos tutelam
caracteristicas ou conjuntos de caracteristicas que distinguem um individuo do
outro, decerto sugere-se que um dado atrelado a uma pessoa (CPF, biometria, tipo
sanguineo, etc.) estd inserido no mesmo contexto e, portanto, merece o mesmo
cuidado.

O fato é que ndo haviamos nos

preparados para entender a relacdo dos

Nossos dados pessoais como forca central da

nossa sociedade atual. Alids, impossivel projetar

as implicagcdes dos avancos tecnoldgicos e

sociais no contexto atual, sobretudo pela forca

rompante e exponencial dessas evolucoes.

Contudo, ndo podemos nos esquivar do

entfendimento dos sujeitos como parte

fundamental aos avancos, pelo que a

observé@ncia das tutelas juridicas garantidoras

do desenvolvimento pleno e digno dos individuos ndio € algo que se possa ignorar.
Dados pessoais sdo prolongamentos de um sujeito, tal como as informacdes que
conjecturamos no contexto dos direitos da personalidade. Por essa razdo, e por
estarmos diante de um fendmeno de ampla propagacdo de novas tecnologias e
seu consequente impacto na vida em sociedade, surge a necessidade de uma

reflexdo agil sobre a forma como sdo defendidos os direitos a privacidade dos
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dados no dmbito digital, tendo em vista as cada vez mais velozes mudancas que
o mundo globalizado e informacional vivencia.

Logo, ndo se pode perder de vista que, com os avancos tecnoldgicos, a
internet passou a estar intrinsecamente ligada ao cotidiano das pessoas, que
enconfraram nesta ferramenta um revoluciondrio meio de trabalho, de
comunicacdo e de entretenimento. Assim, todos os dias, novos e

sdo lancados com objetivo de, por exemplo, facilitar as tarefas de seus
, fornando-as menos trabalhosas, ou de diverti-los, de forma a
se tornarem indispensdaveis.

Qual usudrio se oporia a escolher o melhor caminho para ir do trabalho &
academia, onde escutard uma selecdo de suas musicas preferidas para o
momento de malhacdo, enquanto seu reldgio calcula quantas calorias foram
qgueimadas durante o freino? Provavelmente ninguém. Essas acdes sdo bastante
comuns no tempo atual, mas & necessdrio entender a realidade que existe por trds
da utilizacdo em grande escala desses aplicativos e dispositivos.

O que ocorre € que, embora seja muito ) )
Util essa utilizacdo quase que ininterrupta da 8% aphcahvo de
internet, seus usudrios tornaram-se vulnerdveis navegagdo tem
Ads empresas que fornecem esse tipo de servico, conhecimento da sua
pois elas passaram a deter um nuUmero massivo rotina, dos caminhos
de seus dados. E facil perceber esse cendrio ao

que vocé percorre,

analisar o exemplo dado acima: o aplicativo
~ _ dos seus lugares
de navegacdo tem conhecimento da sua

. . R favoritos, dos lugares
rotina, dos caminhos que vocé percorre, dos

seus lugares favoritos, dos lugares que vocé que vocé evita”
evita; j& o aplicativo de musica sabe seu nome,

seu endereco, sua conta bancdria, as musicas que vocé mais escuta, as que
menos escuta e em quais momentos vocé gosta de escutd-las; por fim, seu reldgio
tem informacdes sobre sua salde, por onde vocé andou, quais sao as suas midias
sociais, quais os e-mails que vocé leu, entre outras. Com a andlise de apenas frés
dos inuUmeros servicos utilizados no cotidiano das pessoas, j& € possivel perceber

qudo expostos estdo os usudrios perante as empresas criadoras dos aplicativos e
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produtos eletrénicos, tendo em vista que seus dados estdo sendo coletados e
armazenados, muitas vezes sem o seu consentimento e o seu conhecimento. Da
mesma forma, as midias sociais, onde os usudrios expdoem informagdes da sua vida
que antes eram privadas, coletam e fratam dados pessoais muitas vezes sem que
haja uma efetiva compreensdo, por parte do titular/usudrio, do nivel de violacdo
de privacidade a que estdo sendo submetidos.

Diante de tal conjuntura, os dados pessoais passaram a ter grande valor para
as empresas, jG que essas passaram a poder prever o comportamento de seus
usudrios, de modo que podem criar propagandas extremamente direcionadas
para certos tipos de publico, assim como vender os dados obtidos para outras
empresas €, assim, ganhar bastante dinheiro com a monetizacdo de informacdes
que, de fato, ndo lhes pertencem.

E claro que ndo se propde, agqui, um
boicote ao , hem se pode negar os
beneficios e pratficidades que muitas destas
recentes tecnologias promovem. De toda forma,
€ essencial que se desenvolva um pensamento
critico sobre essas questdes, a fim de que o
aparato legislativo POSsA, ainda que
minimamente, oferecer compatibilidade com
essa nova redlidade social e, mais ainda,
proteger os ftitulares dos dados, que se
encontram em clara situacdo de hipossuficiéncia

frente a seus interlocutores, de eventuais abusos que venham a ser praticados
neste tao recente formato de dindmica social.

E justamente ai que estd o grande desafio do mundo juridico: o de
compatibilizar a estrutura normativa do ordenamento, por muitas vezes engessada
e obsoleta, aos conflitos decorrentes dessa veloz evolucdo tecnoldgica, a qual
demanda que se atribuam novas roupagens interpretativas a relevantes aspectos
regulatdrios, a fim de que se garantam a seguranca, a privacidade e a protecdo

dos dados dos usudrios.
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Por outro lado, espera-se ndo somente que a propria sociedade da
informacdo, em sua atuacdo no mercado e na economia criativa, promova uma
cultura de transparéncia, focando na andlise de riscos e na promoc¢do de aparatos
técnicos que minimizem os possiveis impactos a seguranca e a privacidade dos
usudrios, mas que haja, ainda, um esforco legislativo - e por que ndo dizer
constitucional? - para que eventuais situacoes de violacdo dessas prerrogativas
estejam devidamente amparadas.

Entdo, diante desse carater

“O nosso texto constitucional,

personalissimo dos dados pessoais .
) exige que se reconhega o
aqui ja destrinchados, e pelo fato de

0SS mesmos dados exercerem direito a prOtegao de dados

relacdo direta com a dignidade da como uma das modalidades
pessoad humana, é justo que a de direitos fundamentais
protecdo de dados pessoaqis seja expressamente previstas, a

elevada ao patamar da mais nobre fim de que se garanfa maior

roupagem conferida ela . <
a9 P efetividade a salvaguarda

Constituicdo Federal pdtria, isto é,

o desse direito e, com isso,
que seja inserida na esfera tutelar

dos direitos fundamentais. Pois, o maior combatividade as

mundo contempordneo, muito mais sifuagées que representem
complexo e dindmico que O Nosso violacao a tal prerrogativa.”
texto constitucional, exige que se
reconheca o direito d protecdo de dados como uma das modalidades de direitos
fundamentais expressamente previstas, a fim de que se garanta maior efetividade
a salvaguarda desse direito e, com isso, maior combatividade as situacdes que
representem violacdo a tal prerrogativa. Somente assim se poderd viabilizar uma
tutela efetiva aos dados pessoais na amplitfude e na relev@ncia que o assunto
requer.

A legislacdo de protecdo de dados pessoais, portanto, somente corrobora
com a necessidade de resguardar os cidaddos em sua esfera infima e privada, o
que naturalmente decorreu de um olhar para o social de forma mais atentaq,

sobretudo para assegurar o desenvolvimento de uma vida plenamente digna aos
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individuos. Nesse contexto, além do status de direito fundamental inerente aos
dados pessoais, cuja salvaguarda € necessdria, a Lein® 13.709/18 assegura a tutela
dos dados pessoais, ou seja, de direitos da personalidade, numa esfera
infraconstitucional, sendo um importante marco regulatério na protecdo desses

direitos.
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Capitulo 2
A Eficdcia da Lei Geral de Protegcdo de Dados
(LGPD)

Barbara Santini
Halan Vera Cruz
Rhaiana Valois
Rodrigo Chung
Rodrigo Galvao

Segundo Klaus Schwab, diretor do Forum Economico Mundial, o
desenvolvimento das novas tecnologias dd-se em um nivel tGo répido e integrado
que nos permite consagrar o advento de uma quarta revolucdo industrial, que, por
sua vez, promete afetar profundamente as relacdes sociais, econdmicas e
politicas. No Mundo digital, entdo, emergem termos como Machine Learning,
robdtica, Inteligéncia arfificial (IA) e infernet das coisas (loT).

E como ndo poderia deixar de ser, esse periodo caracteriza-se também pela
andlise massiva de grandes volumes de dados (Big data ) —item necessdrio para o
funcionamento de todo e qualguer modelo de aprendizagem baseado em
machine learning, por exemplo. A partir dai extraem-se varios insights que podem
tanto maximizar os lucros de uma empresa quanto facilitar a vida das pessoas.

A partir do acumulo de Dados pessoais tem-se um coletivo de dados que
nos levard a resposta, por exemplo, de quantas pessoas de 25 a 35 anos utilizam o
Aplicativo WhatsApp no periodo das 8h as 18h. Trata-se,
portanto, da era em que os dados assumem um papel “Lf marcante
de destaque nos negdcios e operacdes do mercado os inUmeros
global, formando a chamada Data Driven Economy ou

escdndalos

Economia dirigida/orientada pelos dados.
o o envolvendo o
Por outro lado, fambém & marcante os inuUmeros

escdndalos envolvendo o Vazamento de dados vazamento de

oessodis. Diante disso, com o objetivo de coibir tais ~ dados pessoais”
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incidentes, bem como de trazer uma maior harmonia em relacdo a coleta, uso e

dos dados pessoaqis e os direitos da sociedade enquanto donos de
dados considerados , muitos paises se lancaram na drdua
tarefa de regulamentar essa nova maneira de lidar com a informacdo. Assim,
seguindo o exemplo da unido europeia, o Brasil aprovou a sua

- Lein® 13.709, de 14 de agosto de 2018.
E quando o assunto é eficacia de uma legislacdo,

tema deste capitulo, alguns itens devem ser levados em “Pode-se dizer

consideracdo, como por exemplo, a quantidade de que se trata de

utilizacdo daquela lei nos julgados brasileiros; a uma lei
repercussdo e discussdo sobre a tfemdtica dentro da extremamente
sociedade em que a lei estd inserida; os efeitos debatida

causados nas empresas daqguela sociedade; as

] , . observada e
sancoes frazidas pelo “andar” em desconformidade

com a lei; a utilizacdo dela como referéncia para utilizada.”
formacdo ou criacdo de estatutos, contratos, demais
documentos considerados necessdrio a formacdo de uma pessoa juridica.

Entretanto, a Lei Geral de Protecdo de Dados Pessoais € uma lei que, hoje
(dezembro de 2019), mesmo ainda ndo tendo entrado em vigor, suscita muitas
discussoes sobre eficdcia. De toda forma, pode-se dizer que se trata de uma lei
extremamente debatida, observada e utilizada como referéncia ndo sé na
elaboracdo ou alteracdo de documentos legais que determinam a constituicdo
de uma empresa, mas também uma lei que vem sendo utilizada ou referenciada
pelas pessoas fisicas — no mais das vezes leigas nas questoes juridicas -, mas bem
cientes de que existe um debate sobre a temdtica da protecdo dos dados
pEessoaqis, vez que a é algo solidificado em nossa sociedade que, hoje,
€ conhecida por sociedade da informacdo, pelo crescente uso das tecnologias
digitais nas suas mais variadas formas e possibilidades cotidianas.

Dessa forma, a LGPD terd como objetivo estabelecer pardmetros mais

seguros e confidveis para o processamento de dados, além de garantir maior

transparéncia e aos individuos.
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Assim, a Lei Geral de Protecdo de Dados Pessoais foi promulgada em 14 de
agosto de 2018 com previsdo inicial de entrada em vigor no ordenamento juridico
brasileiro, conforme antiga redacdo do artigo 65, “apds decorridos 18 (dezoito)
meses de sua publicacdo oficial” (15/08/2018).

Vale salientar que os artigos que tratavam da

e do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, previstos nos artigos 55 ao 59, foram vetados pela
Presidéncia da Republica por incorrem em vicio de inconstitucionalidade do
processo legislativo, por violacdo ao artigo 61, § 1°, I, ‘e’, cumulado com o artigo
37, XIX da Constituicdo.

Dessa forma, em 27 de dezembro de 2018, o Presidente da Republica, Michel
Temer, editou uma Medida Provisdria de n° 869, criando a Autoridade Nacional de
Protecdo de Dados (ANPD) e o Conselho Nacional de Protecdo de Dados Pessoais
e da Privacidade, bem como alterou o artigo 65, que tratava da vigéncia,

passando a prever dois prazos para a entrada em vigor dos dispositivos da lei:

e O , "quanto aos Artigo 55-A ao Artigo 55-K, Artigo 58-A e Artigo 58-B,
no dia 28 de dezembro de 2018", que instituiu a Autoridade Nacional de
Protecdo de Dados (ANPD) e o Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade;

* EO , para estender o prazo de 18 (dezoito) meses para 24 (vinte e
quatro meses), apds a data de sua publicacdo, quanto aos demais artigos
da lei.

N&o obstante, por ocasi@o da andlise da medida proviséria, o atual
Presidente da Republica, Jair Bolsonaro, sancionou a Lei n°® 13.853, de 08 de julho
de 2019, com modificacdes em alguns dispositivos que versam sobre a Autoridade
Nacional de Protecdo de Dados (ANPD) e o Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade, além de ter acrescentado o Artigo 55-L que trata
das receitas da ANPD.
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Para melhor compreensdo do historico legislativo, confira-se a tabela abaixo:

Vigéncia da Lei Geral de Prote¢do de Dados Pessoais
(Lei 13.709, de 14 de agosto de 2018)

Vigéncia inicial 18 meses a contar de sua publicacdo oficial
g *Artigos 55 ao 59 vetados

Os artigos 55-A, Artigo 55-B, Artigo 55-C, Artigo 55-D, Arfigo 55-E,
Artigo 55-F, Artigo 55-G, Artigo 55-H, Artigo 55-I, Artigo 55-J, Artigo
55-K, Artigo 58-A e Artigo 58-B, no dia 28 de dezembro de 2018;

24 (vinte e quatro) meses apds a data de sua publicacdo quanto
aos demais artigos

MP n° 869,
de 27/12/2018

Dia 28 de dezembro de 2018, quanto aos artigos 55-A, 55-B, 55-C,
(IR KX LRl 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B;
08/07/2019

(em vigor) 24 (vinte e quatro) meses apds a data de sua publicacdo, quanto
aos demais artigos

Outro ponto de discussdo € em relacdo a data em que a lei entrard em vigor
apds a sua publicacdo. Para resolver esse dilema, interpreta-se a Lei n°® 810, de 06
de setembro de 1949, que define o ano civil, combinado com o artigo 8°, pardgrafo
1°, da Lei Complementar (LC) n° 95, de 26 de fevereiro de 1998, que trata da
elaboracdo, redacdo, alteracdo e consolidacdo de leis.

Consoante a LC 95, o prazo para leis que tem periodo de espera (vacancia)
para entrar em vigor comeca a contar da data da publicacdo até o Ultimo dia do
prazo, isto €, as leis comecam a valer um dia depois de sua consumacdo integral.

Logo, considerando que a Lei n°® 13.709 foi sancionada no dia de 14 de
agosto de 2018 e foi publicada no Didrio Oficial da Unido no dia 15, compreende-
se que a lei enfrou em vigor no dia 28 de dezembro de 2018 para os artigos 55-A
ao 58-B, que tratam da Autoridade Nacional de Protecdo de Dados (ANPD) e do
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, e entrard em

vigor no dia 16 de agosto de 2020, para os demais artigos.
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O quadro sindptico abaixo permite uma melhor visualizacdo das datas

especificas dos dispositivos da LGPD:

Vigéncia da LGPD

Artigos 55-A ao 58-B
(Autoridade Nacional de Protecdo de 28 de dezembro de 2018

Dados e o Conselho Nacional de Protecdo (Ar’rigo 65, I)
de Dados Pessoais e da Privacidade)

16 de agosto de 2020
(Artigo 65, 1)

Demais artigos

E importante destacar o artigo 3° da LGPD, o qual afirma que a referida Lei
aplica-se a qualquer operacdo de Tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejom localizados os dados, listando, por
conseguinte, algumas condicionantes para a sua aplicacdo. Segundo o referido

artigo, aplica-se a referida Lei, desde que:

A operacdo de tratamento for realizada no territério nacional;

A atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados
de individuos localizados no territério nacional;

Os dados pessoais objeto do tratamento fenham sido
coletados no territério nacional.

O
o
)
—
O
O
o
™
o
i)
<

A partir das informacdes trazidas acima por meio do infogrdfico, pode-se

observar que a LGPD repercutird diretamente no meio corporativo, sobretudo




COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 24

porque o0s seus destinatdrios sdo pessoas fisicas ou juridicas que realizem a
captacdo e tratamento de dados

pessoais de terceiros em solo

nacional.

Além disso, embora numa
primeira andlise pareca que a
LGPD trata 186 somente de pessoas fisicas ou juridicas
protecdo de dados em meios
digitais, a referida Lei aplica-se
também as situacdes em que hd a
captacdo e tratamento de dados
por outros meios que Ndo os meios digitais, como por exemplo, os cadastros fisicos
realizados nas empresas de diferentes ramos e seguimentos.

A LGPD impactard ou jd estd impactando profundamente em todos os
setores da economia, frazendo modificacdes tanto para o dmbito privado quanto
para o publico, inclusive extraterritoriaimente, quando especifica que todas as
operacoes de coleta e/ou tratamento dos dados pessoais realizados no Brasil que
visem a oferta de bens ou servicos em nosso territério ou que tenha por objeto
dados de brasileiros estardo sujeitas G lei. As empresas, portanto,
independentemente de gerenciarem as informacdes coletadas através do
arquivamento de documentos fisicos ou de sistema digitais, deverdo se adaptar

ao0s novos padrdes de seguranca e de privacidade sob pena de, conforme o artigo

52:

Q) , com indicacdo de prazo para adocdo de medidas corretivas;

b) , de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhoes
de reais) por infracdo;

C) , observado o limite total a que se refere o inciso |I;

d) apos devidamente apurada e confirmada a sua

ocorréncia;
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e) a que se refere a infracdo até a sua
regularizacdo;

f) a que se refere a infracdo.

As sancoes sdo rigorosas e merecem atencdo. Porém, para que atinjam sua
eficacia, s6 deverdo ser aplicadas apds o procedimento administrativo que
possibilite a oportunidade da ampla defesa de forma gradativa, isolada ou
cumulativa. Tudo de acordo com as peculiaridades do caso concreto
apresentado, bem como a partir da observancia de determinados parGmetros e
critérios, como:

e a gravidade e a natureza das infracdes e dos direitos pessoais afetados;

e a boa-fé do infrator;

e a vantagem auferida ou pretendida pelo infrator;

e a condicdo econbmica do infrator;

e aqreincidéncia;

e O grau do dano;

e a cooperacdo do infrator;

e O adocdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tfratamento seguro e
adequado de dados, em consondncia com o disposto no inciso Il do § 2° do
Artigo 48 da LGPD;

e « adocdo de politica de boas prdticas e governanca;

e a pronta adocdo de medidas corretivas; e

e a proporcionalidade entre a gravidade da falta e a intensidade da

Dessa forma, passando por todo o procedimento administrativo,
possibilitando a ampla defesa e respeitando os determinados par&metros e critérios
supracitados, as sancdes da LGPD podem ser aplicadas de forma correta.

Nesse contexto, pequenas e médias empresas, bem como as chamadas

, tfendem a ser as mais afetadas com a vigéncia dessa nova lei, pois a
interrupcdo dos seus negdcios e as sancoes aplicadas podem significar um grande

prejuizo.



COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 26

O Artigo 46 a Lei estabelece que:

Dessa maneira, pela andlise do dispositivo depreende-se a importdncia
atribuida d adocdo de praticas de gestdo e protecdo de dados, que garantam o
cumprimento dos requisitos minimos exigidos pela lei. Nesse sentido, a Organizacdo
Internacional para Padronizacdo (em inglés, International Organization for
Standardization), conhecida como ISO, pode auxiliar muitas empresas Nno processo
de execucdo dessas diretivas, vez que fornece padroes e métricas, reconhecidas
e validadas internacionalmente para nortear a implementacdo de um Sistema de
Gestdo de Seguranca da Informacdo (SGSI), aplicaveis a todos os tipos e tamanhos
de organizacodes.

Dentre essas diretrizes, as normas da familia ISO 27000 - recentemente
atualizadas conforme as determinacdes do

da Unido Europeia -, estabelecem orientacdes essenciais para a
melhoria da seguranca e para a contencdo dos riscos relacionados a utilizacdo
dados pessoais. Cabe salientar ainda que a ISO 27001 € a mais importante norma
da familia nesse cendrio.

A partir da aplicacdo das normatizacdes estabelecidas pela ISO, portanto, a
empresa estard apta a obter certificacdes, as quais atestam o alinhamento com
as melhores prdticas de manejo de informacgdes, demonstrando, ainda, o
comprometimento na protecdo dos direitos individuais dos cidaddos, o que traz
reflexos positivos para imagem e para credibilidade da empresa.

O cumprimento das determinacdes advindas dessa lei exige, entdo, um
tfrabalho complexo das empresas. Isto porque terdo que investir na elaboracdo de
novas estratégias de negdcios, na atualizacdo de seus sistemas e na contratacdo

de recursos. Além disso, deverdo rever suas politicas de relacionamento com os
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consumidores e fornecedores, bem como praticas de RH e marketing e até mesmo
corrigir a postura de seus colaboradores.
Nesse sentido, principios como e
ganham destaque, pois se torna cada vez mais urgente repensar a arquitetura das
afividades que envolvam direta ou indiretamente o manuseio de dados.
Principalmente aos considerados (isto €, aqueles que versam sobre
a origem racial ou étnica, a conviccdo religiosa, a opinido politica, a filiacdo a
sindicato ou a organizacdo de cardter religioso, filosofico ou politico, referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural), incorporando assim medidas de seguranca e privacidade em
todas as fases da cadeia de producdo de bens e servicos.
Diante desse
novo paradigma de
cabe destacar a
especial atencdo que
essas empresas e
escritdérios terdo que
despender na revisdo e
atualizacdo dos
contratos e documentos juridicos para que se alinhem aos par@metros de
confidencialidade e transparéncia definidos pela lei. Assim, & fundamental
promover a verificacdo das suas cldusulas contratuais, as atualizacdes dos seus
, bem como das suas . Além
disso, deve-se desenvolver acdes estratégicas para o gerenciamento seguro e
integrado dos confratos e repensar sua estrutura com infuito facilitar o
entendimento daqueles que irdo ceder seus dados.
Nessa etapa, € interessante incorporar os fundamentos do chamado legal
, processo centrado no ser humano que, de maneira inovadora,
busca solucdes de problemas juridicos através da empatia. Assim, a partir de uma
abordagem mais criativa, pode-se reinventar o formato tfradicional dos contratos

a fim de que seus termos sejam expressos de forma mais clara e objetiva.
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Ademais, ndo se pode deixar de mencionar o papel central que o
consentimento ocupa entre os fundamentos da LGPD. Tanto que, diferentemente
do Codigo Civil que prevé apenas anulacdo no caso de vicio de consentimento,
a Lei Geral de Protecdo de Dados sancionad, no Artigo 9°, §1°, a mesma hipdtese
com nulidade. Em consequéncia disso, as empresas devem se esforcar para que
0s seus contratos sejam um instrumento efetivo de esclarecimento e, dessa forma,
a anuéncia dos titulares dos dados seja livre e consciente. Para isso, € importante
que constem nos contratos, por exemplo, consideracoes sobre a forma, a duracdo
e a finalidade especifica do tfratamento e/ou , além
de informacdes acerca do , dos direitos do fitular e das
responsabilidades dos agentes que realizardo o tratamento.

Apesar de trazer inUmeras mudancas na maneira como as empresas
estavam acostumadas a lidar com os dados, seguir a legislacdo significa construir
um cendrio de maior seguranca juridica para a governanca de dados no Brasil.
Nesse sentido, as normatizacdes da podem auxiliar nesse processo de
adaptacdo, garantindo um melhor alinhamento as prdticas necessdrias para a

protecdo das informacdes pessoais coletadas.

Percebe-se, ainda, o papel relevante que os confratos representam na
adequacdo das empresas ao texto legal, sendo profundamente afetados tanto
em sua forma quanto em seu confeudo. A LGPD, dessa forma, pode frazer
inUmeros beneficios para as empresas que estiverem dispostas a se adequar e
atentas as oportunidades criadas nesse novo contexto. A eficdcia da aplicacdo
dessa lei serd, portanto, resultado do trabalho conjunto do governo, das empresas
e da sociedade civil.
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Capitulo 3
O tratamento de dados pessoais na LGPD:
transparéncia e dever de informagao

Ana Paula Canto
Gabriela Caio
Manoela Vasconcelos
Maria Beatriz

Raquel Melo

Yanne Holanda

Para além do feito de conectar pessoas, a Revolucdo Digital que a
contemporaneidade vivencia é notadamente marcada pela formacdo de
conexdes inteligentes entfre pessoas, pessoas e Coisas, ou mesmo entre coisas e
coisas (NASCIMENTO, 2015). Nesse contexto, além da profunda mudanca de
sociabilidade, uma das grandes caracteristicas desta nova dindmica reside numa
crescente participacdo de agentes ndo humanos nas mais variadas atividades do
cotidiano: mdquinas, sensores, Algoritmos e dispositivos conectados 4 Internet
assumem o protagonismo das cadeias relacionais, exercendo funcdes cada vez
mais relevantes na vida em coletividade.

Como decorréncia direta deste fendbmeno, usualmente chamado de
hiperconectividade, uma quanfidade astrondmica de Dados pessoais €
diariamente coletada, processada, compartihada, tfratada e armazenada em
bancos de dados utilizados pelas empresas de tecnologia para as mais diversas
finalidades, o que caracteriza arecente figura do Big dafa como sendo de imensa
valia ao Mercado fech .

A esse respeito, vale trazer as palavras de Maike Wile (2017), para quem

“O Big Data é mais que um emaranhado de dados, pois é essencialmente
relacional. Isso ndo é novo - para a tristeza daqueles que acreditam que a
internet mudou todas as coisas. O que a internet fez foi dar uma nova
dimensdo a esse fendbmeno, fransformando-o. Para bem entender essas
transformacgdes, precisamos compreender que o Big Data somos nds.” (grifos
acrescidos)
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Uma vez que este bombardeio de inovacdes tecnoldgicas e o crescente
fluxo de informacodes representam um relevante componente transformador da
vida em sociedade, aumenta também a necessidade de se compreender as
repercussoes juridicas advindas deste cendrio, sobretudo no que concerne aos
deveres de transparéncia e de informacdo adequada aos titulares desses dados.

Nesse sentido, o primeiro grande

esteio do ordenamento juridico brasileiro a “O direito fundamental
tratar do dever de informacgdo foi justamente a Informacgao... (é)
a Constituicao Federal de 1988, que instituiu, “.alicergado em trés

: o . : . . . . .
em seu arfigo 5° inciso, XIV', o direito pllares dimensionais: o

fundamental 4 informacdo, sendo este . .
direito de informar, o
alicercado em trés pilares dimensionais: o

direito de informar, o direito de se informar e o direifo de se informar e
direito de ser informado. De se considerar, o direito de ser
ginda, que o direito & informacdo recebe informado.”
abordagem constitucional mais especifica
guando a informagdo pretendida constar de banco de dados, cadastros publicos
ou cadastros de cardter publico, nos termos do Artigo 5°, inciso XXXIlII da Carta
Magna?.

Mais especificamente no que tange a legislacdo consumerista patria, o
Codigo de Defesa do Consumidor (Lein® 9.078, de 11 de setembro de 1990) fracou
importantes delimitacdes quanto a Privacidade e d seguranca dos consumidores,
estabelecendo uma Politica Nacional das Relacdes de Consumo que deve
viabilizar a transparéncia e a protecdo dos interesses dos consumidores.
Atendendo os principios da “educacdo e informacdo de fornecedores e

consumidores, quanto aos seus direitos e deveres, com vistas d melhoria do

mercado de consumo”.

1 Artigo 5° Todos sdo iguais perante a lei, sem distincGo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, ¢ seguranca e
a propriedade, nos termos seguintes: (...)

XIV - é assegurado a todos o acesso a informacdo e resguardado o sigilo da fonte, quando necessdrio ao
exercicio profissional;

2 XXXIIl - todos tém direito a receber dos érgdos publicos informacdes de seu interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas
cujo sigilo seja imprescindivel & seguranca da sociedade e do Estado;
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No mesmo sentido, sdo elencados, no Artigo 6° do mesmo diploma legal,

como direitos bdsicos do consumidor os seguintes:

“lll - A informacdo adequada e clara sobre os diferentes produtos e servicos,
com especificacdo correta de quantidade, caracteristicas, composicdo,
qualidade, ftributos incidentes e preco, bem como sobre os riscos que

apresentem;

IV - A protecdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e cldusulas
abusivas ou impostas no fornecimento de produtos e servicos; |...)"

Ndo se pode esquecer, ademais, a disposicdo contida no Artigo 43 da

supramencionada Lei?, por meio da qual ao consumidor resta assegurado o acesso

as informacodes sobre ele armazenadas em cadastros e bases de dados, ndo sendo

demais afirmar, por conseguinte, que do Cdédigo de Defesa do Consumidor

emanam as principais diretrizes norteadoras do que veio a sedimentar,

posteriormente, uma legislacdo especifica destinada a protecdo dos dados

pessoaqis (Lei Geral de Protegdo de Dados Pessoais - LGPD).
O proprio Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014),

por seu turno, assegura aos Usuarios da infernet o direito ainformagodes claras sobre

as etapas de coleta, uso, armazenamento, Tratamento e protecdo de seus dados

“O proprio Marco Civil da
Internet (...), assegura aos
usuarios da internet o
direito a informacgoes claras
sobre as etapas de coletq,
Uso, armazenamento,
tratamento e protecao de
seus dados pessoais”

pessoais, dando claros confornos as
condutas que deveriam observar as
empresas de tecnologia ao manipular
tdo massivo volume de informacgodes.
Percebe-se, portanto, que a
LGPD - em que pese representar grande
avanco legislativo no caminho do
fortalecimento regulatério dado &

matéria, bem como da efetividade das

3 Artigo 43. O consumidor, sem prejuizo do disposto no Artigo 86, terd acesso as informacdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas

respectivas fontes.
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“Os dados pessoa’-s séo nocoes de privacidade e

protecdo de dados pessoais -

informacgoes pertencentes a _
, €em muitos momentos, reflete

alguém, informacgdes relacionadas

bases axiomaticas e
a identificagdo ou a possibilidade existentes em nOSsO
de identificacdo de alguém, de ordenamento juridico, o que
modo individualizado” indica que ja se verifica, no
Brasil, uma consciéncia

principioldgica, ainda que embriondria, quanto a necessidade de salvaguarda dos
direitos inerentes aos dados e a seus fitulares frente a eventuais violacdes de suas
premissas.

A protecdo dos dados pessodais no Brasil, portanto, € embasada por um
forte arcabouco legal, de forma que, com a entrada em vigor da LGPD, ja é
possivel estabelecer meios eficazes para protecdo destes dados. E importante
entender que essa protecdo é, de fato, necessdria, uma vez que, em funcdo do
Big Data, os cidaddos foram postos em uma situacdo de vulnerabilidade e
hipossuficiéncia frente as empresas que detém e utilizam os seus dados para fins
comerciais.

Os ftitulares  foram

“Os dados sensiveis sdo aqueles

privados da Autonomia

, , . dados que podem gerar distingdo
informativa sobre seus proprios

dados, ou seja, foi firada deles e discriminagcao do sevu titular pela

a possibilidade de determinar sua caracterizagdo.”
guem possuird, quem tratard e
para qual fim serdo utilizados os seus dados. Esse controle do titular dos dados sobre
as suas informacdes consiste na autodeterminacdo informativa e esta é
fundamental para que o tratamento dos dados se dé de maneira transparente.
Os dados pessoais sdo informacodes pertencentes a alguém, informacoes
relacionadas a identificacdo ou a possibilidade de identificacdo de alguém, de
modo individualizado. Por sua vez, os Dados sensiveis sGo aqueles dados que
podem gerar distincdo e discriminacdo do seu titular pela sua caracterizacdo.

Sendo os dados pessoais e os dados sensiveis informacodes tao importantes sobre o
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individuo, como bem explicado nos capitulos anteriores, faz-se necessdrio
resguardar a sua protecdo e exigir a transparéncia em seu tratamento.

E diante desta perspectiva de retomada da titularidade de dados
pessoais que a LGPD infroduz em nosso ordenamento juridico uma gama de direitos
aos fitulares de informacdes pautados nos de liberdade, de
intimidade e de privacidade, a fim de equilibrar o relacionamento entre estes
titulares e os . Neste sentido, o Capitulo lll do dispositivo legal
ora em andlise, tfraz estes direitos discriminados.

Em linhas gerais, aos fitulares é reconhecido o direito de obterem
informacdes sobre o tratfamento e uso dos seus dados pelo controlador, a qualquer
tempo e por meio de requisicdo (caput, Arfigo 18) — cujo pedido serd feito
diretamente ao agente de tfratamento e sem custo ao requerente (§ 5°, Artigo 19).
Estes mecanismos propostos na LGPD buscam permitir ao titular dispor, de fato,
sobre seus dados pessoais e sensiveis.

E importante ressaltar, também, que o texto legal determina que a coleta
de dados pessoais referentes ao exercicio regular de direitos ndo pode ser utilizada
em prejuizo do fitular (Artigo 21), devendo serem usados apenas para a finalidade
para qual foram coletados.

Mais especificamente, a LGPD prevé, em seu artigo 18, nove
modalidades de direitos do titular de dados. Desta forma, a partir da nova
legislacdo qualquer pessoa poderd requerer a confirmacgdo de uso ou tratamento
de seus dados pelo agente de tratamento (inciso |, Artigo 18), bem como o acesso
a esses dados (inciso I, Artigo 18) e a readlizacdo de correcdes em caso de
informacdes incompletas, inexatas ou desatualizadas (inciso lll, Artigo 18).

Poderd ser requerida pelo titular a anonimizagdo - processo de
desvinculacdo do dado a uma pessoa especifica e identificdvel -, o blogueio ou
eliminacdo de dados desnecessdrios, excessivos ou fratados em desconformidade
com a LGPD (inciso IV, Artigo 18).

O compartihamento dos dados coletados com entidades publicas e
privadas também poderd ensejar requerimento de informacdo (inciso VII, Artigo
18), permitindo ao titular ter nocdo do alcance e do uso de seus dados pessoais. O

titular também terd o direito de solicitar a portabilidade de dados a outro
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fornecedor de servico ou produto, mediante requisicdo expressa, de acordo com
a regulamentacdo da Autoridade Nacional, observados os segredos comercial e
industrial ~ (inciso V, Artigo 18), ressalvados os dados que jG tenham sido
anonimizados pelo controlador (§ 7°, Artigo 18).

Com relacdo ao consentimento do uso de dados aos agentes de
tfratamento, qualguer pessoa poderd solicitar a eliminacdo de informacoes
pessoais, desde que observadas as excecodes previstas na lei (inciso VI, Artigo 18),
como também poderd requerer informacoes sobre a possibilidade de ndo fornecer
consentimento e quais seriam as consequéncias desta recusa (inciso VI, Arfigo
18), sendo um direito do titular, assim,

restringir o fratamento dos seus dados.

“Com o advento da LGPD,
foram estabelecidas algumas

Além disso, tem-se pontuado no texto

legal que ¢€é direito do fitular a
revogacdo do seu consentimento, a regras para a coleta e uso de

qualquer  tempo, desde  que informacgoes pessodis.”
manifestado de forma expressa (inciso
IX, Arfigo 18).

Vale destacar que os titulares podem pleitear tais direitos de forma
administrativa junto a agéncia reguladora de dados pessoais (§ 1°, Artigo 18),
criada pela LGPD, e perante os organismos de defesa de consumidor (§ 8°, Artigo
18). Caso prefira, o titular ainda poderd requerer a defesa destes direitos em juizo
de forma individual ou coletiva (Artigo 22).

Com o advento da LGPD, foram estabelecidas algumas regras para a
coleta e uso de informacodes pessoais, ou seja, ficara determinada a criagcdo de
agentes responsdveis pelo tratamento dos dados coletados. Sdo eles: o
controlador e operador de dados, figuras que estdo bem trabalhadas no capitulo
8 deste livro. Entretanto, cabe aqui mencionar que as atividades de tratamento de
dados pessoais, inerentes ao controlador, operador de dados e encarregado,
deverdo observar a boa-fé e os seguintes principios: finalidade, adequacdo,
necessidade, livre acesso, qualidade de dados, transparéncia, seguranca,

prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de contas. Tudo em
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prol da fransparéncia e da necessidade de informacdo, que é um direito daquele
considerado usudrio da aplicacdo, do site, etc.

Nota-se, portanto, que o consentimento, mencionado mais acima, €
apenas uma das dez bases legais que autoriza o tfratamento de dados. As hipdteses
descritas nos incisos Il a X do artigo 5° da LGPD, , dispensam o
consentimento, de modo a refirar do titular o poder de dispor plenamente sobre
seus dados. Na redacdo do artigo 7°, em ordem de disposicdo dos incisos, tem-se
incialmente a autorizacdo de fratamento em funcdo de consentimento, que
conforme o inciso XIl do artigo 5° da LGPD € a manifestacdo livre, informada e
inequivoca. Ou seja, os fitulares devem ter direito a escolha efetiva acerca de que
dados desejam autorizar o fratamento, ser informados dos riscos que podem estar
sujeitos, bem como das medidas que serdo tfomadas pelos agentes de tratamento
para mitigar esses riscos. Por fim, devem assentir inequivocamente ao tratamento,
sendo o tratamento baseado em siléncio ou negativa do fitular — auséncia de
consenfimento expresso — ilegitimo.

A segunda base legal na qual pode se fundar o tfratamento de dados, a
partir da qual ndo mais se verificard o consentimento, € o cumprimento de
obrigacdo legal ou regulatdéria por parte do controlador. Compreende-se como

obrigacdo in casu aquelas previstas
em leis federais, estaduais ou
municipais, bem como decretos,
resolucoes, determinacoes
internacionais, entre outros, excluidas
as obrigacoes contratuais.

O inciso Il acaba de sobrepor o cumprimento de obrigacdes junto ao
poder publico ao direito do titular de dispor livremente sobre os dados, j& que
escusa o consentimento para privilegiar a adequacdo dos agentes de tratamento
as disposicoes legais. Entdo, acompanhando esta ldégica de privilegiar as
instituicdes publicas, o inciso I, do Artigo 7°, autoriza o tratamento de dados
pessoaqis pela administracdo publica, inclusive para o uso compartiihado de dados
necessArios  execucdo de politicas publicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos congéneres. Assim, desde
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gue com o fito de executar politicas publicas — conceito extenso e impreciso, que
se relaciona a “melhorias” destinadas a sociedade - poderd o poder publico
proceder com o necessdarios, observado o Capitulo
IV da Lei Geral de Protecdo de Dados. Tendo em vista a disparidade e assimetria
de informacdo natural entre o Estado e seus governados, o Capitulo IV do diploma
legal em comento frata exclusivamente do tratamento pelo poder publico, que
aqui, neste livro, vocé encontrard mais informacdes no capitulo 4.

Seguindo pela extensdo do artigo 7° da Lei Geral de Protecdo de Dados,
vé-se a possibilidade de tratamento de dados pessoais quando necessdria
execucdo de contrato ou de procedimentos pré-contratuais, desde que a pedido
do titular dos dados. No inciso V, retfoma o fitular parte de sua autodeterminacdo,
j&@ que, a rigor, autoriza o tratamento, necessdrio a contrair confrato de seu
inferesse. O inciso VI traz como base legal o exercicio regular de direitos em
processo judicial, administrativo ou arbitral. Entende-se que esta possibilidade de
fratamento se funda nas previsdes constitucionais de inafastabilidade da
apreciacdo pelo Poder Judicidrio (inciso XXXV, do artigo 5°) e ampla defesa e
contraditério (inciso LV, do artigo 5°).

Nesse sentido, é possivel armazenar dados necessdrios a fundar direitos
em demandas gerais, devendo ser observados os prazos prescricionais dispostos
nos diplomas legais que baseiam esse direito a fim de ndo deslegitimar o
tfratamento em funcdo da auséncia de finalidade.

Estd autorizado ainda o tratamento de dados sem consentimento para
protecdo da vida ou da incolumidade fisica do fitular ou de terceiros. Lima e

Maldonado (2019, p. 185) tfrazem como exemplo:

“A obtencdo de dados de geolocalizacdo de dispositivos de telefone
celular, com o objetivo de tentar localizar eventuais vidas que possam
estar no meio dos escombros, apds determinado incidente.
Igualmente, situacdes em que pessoas possam ter sido sequestradas
ou estejam perdidas das suas familias podem ensejar tentativas de
obtencdo de dados de geolocalizacdo, a fim de idenfificar os
fitulares.”

O inciso VI, por sua vez, garante o tratamento de dados para tutela da

saude, em procedimento realizado por profissionais da drea de salde ou por
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entidades sanitdrias, j&@ que os dados dos pacientes — aqui traduzidos em histérico
médico - sdo indispensdveis ao tratamento direcionado e melhor tutela da saude.
Assim, estd autorizado o tfratfamento com fundamento nesta base legal, vedados
outros usos que desvirtuem essa finalidade.

Dados pessoais podem ser tratados, ainda, para atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos
e liberdades fundamentais do fitular que exijam a protecdo dos dados pessoais.
Quanto a esta base legal, restam obscuras as questdes que envolvem os limites do
tratamento por interesse legitimo de terceiro, diante da indefinicdo da legislacdo
a esse respeito, que se dedica em seu artigo 10° em tratar unicamente do
tratamento pela figura do controlador. Por fim, estd autorizado o tratamento de
dados pessoaqis para protecdo de crédito. Para tanto, deve ser observado o
disposto na Lei do Cadastro Positivo e o Cdodigo de Protecdo e Defesa do
Consumidor.

Ressalte-se que apesar das bases legais dispostas nos incisos Il a X
dispensarem o consentimento do titular, restam resguardados seus direitos,
conforme disposto no pardgrafo 6° do artigo 7, especialmente no que diz respeito
ainformacdo, vide o disposto no artigo 9°. Assim, a dispensa do consentimento ndo
afasta os deveres dos agentes de fratamento trazidos pela lei.

Diante exposto, conforme explanado, os dados pessoaqis sempre foram
protegidos em legislacoes esparsas, contudo, nunca foram de fato reverenciados
adequadamente como propriedade Unica de seu ftitular, o que possibilitou a
coleta e o tratamento sem finalidade relevante para o cidaddo, e, muitas vezes,
sem qualquer consentimento.

A falta de orientacdo quanto a importéncia e o valor dos dados pessoais
também impactaram o cendrio, facilitando a prdtica abusiva de mercado. Tais
fatos revelaram a importédncia de uma legislacdo especifica quanto a protecdo
de dados, objetivando relacionar principios, garantias, direitos e deveres a todos

0s envolvidos na coleta e no tfratamento como um todo.
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Importante destacar, que, em que pese haver a partir de agosto de 2020
uma legislacdo regulamentando o tema, o cidaddo precisa ter ciéncia do valor
de seus dados e da importdncia que possuem para o mercado. Para tanto, sdo
importantes acdes de conscientizacdo e ampla divulgacdo da legislacdo, visando

manter o cidaddo informado.

“E de suma importdncia a compreensdo de direitos e deveres, e o
discernimento do que significa ceder os dados pessoais, e do
prejuizo relacionado a sua exposi¢cdo, viabilizando uma mudanga
de cultura no que se refere a propriedade e a cessdo.”

Essa conscientizacdo vai permitir um nivel diferenciado de atencdo e
maior critério quanto a disponibilizacdo dos dados pessoais, realizando um
empoderamento informacional. Possibilitard também que o cidaddo se torne
realmente dono de suas informacdes e de seus dados, especialmente nas ocasidoes
em qgue o consentimento é necessdrio, ocasionando que o aceite ndo seja algo
meramente pro forma, aqjustando o mercado para esse novo formato de
tfratamento de dados pessoais.

Ressalte-se que, a legislacdo seguiu um pardmetro internacional, tendo
se inspirado na , permitindo que o Brasil
se posicione em igualdade com os demais paises que ja possuem protecdo de
dados pessoais, favorecendo o comércio e as relagcdes internacionais,
fortalecendo a economia e a imagem do pais.

Toda mudanca de paradigma requer esforco. Para que haja resultado e
que a legislacdo realmente seja adequadamente aplicada e amplamente
observada € imprescindivel que haja uma mudanga de cultura, onde todos os
envolvidos no processo de tratamento de dados pessoais se adequem d legislacdo
e que seus titulares acompanhem atentamente as mudancas, cientes de suas

implicacdes em caso de inobservancia.
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Capitulo 4
Compartilhamento de dados pelo poder
pUblico para entidades privadas
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Renata de Gois

A partir do seu nascimento, suas informacoes pessoqis passam a compor
varias bases de dados do setor puUblico. Logo na maternidade, vocé passa a
constar em estatisticas de taxas de natalidade, de populacdo e das enfermidades.
N&o so. A Certiddo de Nascimento emitida no Cartdrio € apenas um dos primeiros
contatos de seus Dados pessoais com sistemas de armazenamento de dados.
Quase que imediatamente ao seu nascimento, vocé ja tem um nUmero de CPF e
um nUmero da Carteira do SUS, o que possibilita, entre outras coisas, o cruzamento
de seus dados com os de seus genitores, irmados, tios, avos, etfc.

AO crescer, vocé se registra em escolas, universidade publica, bancos; vocé
obtém a carteira de identidade, a autorizacdo para conduzir veiculos, o fitulo de
eleitor; vocé paga impostos, frequenta médicos e hospitais publicos. E, ainda que
isso signifique uma vida normal, existe uma grande coincidéncia que vocé deve se
atentar: em todas as situacdes citadas vocé fornecerd dados pessoqis que o
requerente ird armazenar em algum banco de dados com finalidades que vocé

pode desconhecer.
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Dados de nascimento

Dados Dados de
educacionais i saude

Dados
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> pe19 setor -

Dados ptblico Dados
financeiros bancarios
Dados |§| Dados

judiciais biométricos

E fato que a coleta e armazenamento desses e de outros dados permite co
poder publico a criacdo e efetivacdo de politicas publicas e a elaboracdo de
servicos publicos mais eficientes e direcionados as necessidades dos cidaddos que
contribuem com a qualidade de vida de seus usudrios. Em principio, esse

de dados ndo aparenta ser um problema, pois é esperado que o
governo enfregue servicos publicos de qualidade, beneficiando nossa vida,
otimizando nosso tempo, fornecendo uma saude publica de qualidade,
melhorando a educacdo e a seguranca.

Mas entdo, qual o problema do tratamento de dados pessoais pelo poder
publico?e

Uma vez que nossos dados sejam utilizados para alcancar a finalidade
publica, perseguindo o interesse publico, objetivando a execucdo de suas
competéncias legais - desde que de forma transparente ao cidaddo e que tenha
uma pessoa encarregada para supervisionar esse fratamento -, € possivel, vidvel e
muito interessante para populacdo que se realize o tratamento, visto que € com
esses dados que o poder publico pode contribuir com melhorias e prover politicas

publicas interessantes a todos.
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Diante de tanto valor que esses dados possuem, a situacdo preocupante
reside na possibilidade de que eles podem ser compartilihados e utilizados de forma
arbitrdria ou com desvio de finalidade, gerando um proveito econdmico pelo setor
puUblico, com o risco de violacdo de dos cidaddos.

O setfor publico detém a maior base de dados dos cidaddos e isso gera
preocupacoes, pois essa base em maos erradas ou utilizada com objetivos escusos,
obscuros, incertos, pode gerar diversos inconvenientes a populacdo, levando-a a
questionar o papel do Estado na concretizacdo de seu papel institucional de
protecdo da sociedade.

Imagine se o setor publico fornecesse todos os
seus dados de contato para empresas de
telemarketing e a partir dai vocé passasse a receber
inUmeras propostas de servicos e produtos, dia e
noite. Observa-se que costumeiramente, ao se
aposentar (ou até mesmo anftes de se fer
conhecimento do deferimento da aposentadoria), o
cidaddo comeca a receber propostas de
empréstimos por empresas que trabalham com
crédito consignado. Essas informacdes sdo obtidas
de forma ilegal, mas jd demonstram o valor de dados que o Poder PUblico possui e
ressaltam a necessidade de controle efetivo quanto ao seu compartiihamento
com entidades privadas.

A fitulo de exemplo. Entretanto, na regi@o metropolitana do Recife casos
didrios como blogueamento do cartdo de passe livre nos VEMs parecem ser algo
inofensivo e comum, entretanto, as cdmeras instaladas pela CTTU dentro dos énibus
fazem esse tfrabalho de monitoramento constante, em que, quando captura outro
individuo utilizando este cartdo de beneficio, cancela-o automaticamente. A
acdo do usudrio do fransporte publico, em si, vai de encontro aos termos de
anuéncia contratual, todavia, torna-se evidente que o método utilizado afeta ndo
somente aquele grupo especifico, mas sim, que somos monitorados o tempo

inteiro.



COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 46

Possuimos tantos dados em mdos do setor publico, que é extremamente
importante entender como eles serdo tratados e com quem serd compartilhado,
afinal, em tempos modernos onde os dados sdo a nova commodity, o interesse das
empresas privadas em obté-los representa o novo modelo de negdcios que
movimenta dezenas de milhdes de ddlares todos os anos.

Todavia ndo & porque o setor publico possui prerrogativas de coletar, manter
e fratar nossos dados, que essa permissdo € irrestrita e para qualquer finalidade. Por
iSSO, a também prevé sua aplicacdo para
o tratamento de dados pessoqis por pessoa juridica de direito publico, devendo
ser observada pela Unido, Estados, Distrito Federal e Municipios.

E importante lembrar também que o Governo ndo teria a capacidade de
processamento para todos os dados e todas as pessoas, na sua atual conjuntura.
Dessa forma, necessitar-se-ia de um infermedidrio (um operador - empresas
terceirizadas) para regulamentar essas informacdes. Contudo, existem

que s6 podem ser tratados pelo Estado, como os dados médicos, e dai

que surge a complicacdo: como ird ser feita essa requlamentacdo?
Pararegulamentar as situacdes de tfratamento de
“Entender quem dados pessoais, a LGPD além de explicar como

é o setor empresas privadas devem realizar o tratamento de
pujblico é dados pessoais, fraz também normas diferenciadas e
essencial para mais flexiveis quando o dado é fratado pelo setor

Ublico, a depender de que tipo de organizacdo &,
compreender a P P ave 1 ° ¢
quem vai tratar os dados pessoais € com qual

amplitude da
P finalidade. Assim, dispde no Capitulo Il o tratamento

dpliCdgao da para dados pessoais de forma geral; e, no Capitulo 1V,

LGPD” traz regras especificas para o tratamento de dados
pessoais pelo setor publico.

Entender quem € o setor publico é essencial para compreender a amplitude

da aplicacdo da LGPD neste contexto. Porém, € necessdrio recorrer ao Direito

Administrativo para que se consiga absorver as definicdes dos diferentes tipos de

entes e entidades para saber que parte da LGPD se aplica a cada caso especifico.
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De forma sucinta, a administracdo publica pode exercer suas atividades
diretamente ou por meio de Org&os, mas também pode criar uma pessoa juridica
para exercer determinadas afividades. Quando os Entes (Unido, Estados,
Municipios, DF) exercem por conta propria os servicos, tem-se a

Quando ele cria e direciona para oufra pessoa juridica (Autarquia,

Fundacdes Publicas, Sociedades de Economia Mista, Empresas Publicas), tfem-se a

7N

|r Administracio \I
Piblica

Administragio Administragio

Direta Indireta

-
Unido Estados Distrita Municipios Empresas Sociedades
Federal . P .
L t h t L - Mini Fundagies Piblicas de Economia
Sac Pliblicas x | Mista ]

&=/ &/ \E/ &/ )\ F )

A Administracdo PUblica pode agir basicamente em duas perspectivas: uma

Autargulas

voltada para a finalidade publica, perseguindo o interesse publico com o objetivo
de executar as competéncias legais ou cumprir atribuicdes legais do servico
publico; e no caso especifico de Empresas Publicas e Sociedades de Economia
mista que atuam em regime de concorréncia, ou seja, visam ao lucro e concorrem
diretamente com o mercado privado (ex: bancos publicos).

Nesse sentido, € necessdrio saber na situacdo especifica qual o inferesse do
ente/entidade, se publico ou concorrencial e, a partir dai, pode-se direcionar para
as regras do Capitulo adequado (Il ou IV). Ou seja, existirdo Empresas Piblicas e
Sociedades de Economia Mista que ora atuam com finalidade publica, ora atuam
com atividades concorrenciais; nesses casos haverd uma aplicacdo hibrida da
LGPD, mesclando - para mesma entidade - duas formas de aplicacdo que
deverdo ser consideradas no caso concreto.

Quando for para o tfratamento e uso compartiihado de dados necessdrios a

execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
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em confratos, convénios ou instrumentos congéneres, deverdo ser observadas as
disposicoes do Capitulo IV da LGPD (artigo 7°, lll) e esta € uma das 10 hipoteses de
tratamento de dados permitida pela LGPD.

Quando ndo houver a finalidade publica, para que se possa tratar os dados
pessoais, a Empresa Publica ou , deverd se adequar
a outras possibilidades de tratamento de dados e ainda se submeter a todas as

regras aplicadas a pessoas juridicas de direito privado.

ﬁlnlstraq)

| Plblica |
Aiuiaadh
| [ Concorrencial
ﬂtl'EFE_SSE J Emp. Publica
Publico e 50c. de ECo
Mista
Hlpotese / Outra Apl|ca -5@
Aplica-se o hipdteses regras de
tratamento Capitulo IV tratamento F'J de
dedadus daLGPD edados reno

‘ prwado

Conforme dito anteriormente, durante nossa vida precisamos realizar
inUmeros registros, cadastros e prestar informacdes, essa base de dados que o
governo possui € alimentada com nosso nome, endereco, idade, dados
biométricos, dados de salde, dados sobre a vida financeira, dados educacionais,
dados trabalhistas, dados de processos judiciais.

Em regra, o setor publico pode fratar todos os dados que tem sob sua
guarda, mas desde que obedeca a finalidade a que foi proposto, sem extrapolar
os limites estabelecidos na hora da coleta ou para o atingimento do interesse
publico.

Além disso, vale lembrar que, para a LGPD, tratamento engloba muitos
significados e, na forma como conceitua, o uso compartiihado de dados ndo esta
incluido como uma das possibilidades. Para se ter ideia, o tfratamento envolve

“toda operacdo realizada com dados pessoais, como as que se referem a coletaq,



COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 49

producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo,

distribvicdo, processamento, arquivamento, armazenamento, eliminacdo,

avaliacdo ou controle da informacdo, modificacdo, comunicacdo, fransferéncia,

difusdo ou extracdo”, conforme bem representado pela nuvem textual a seguir:
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Como exemplo de tratamento de dados pelo poder publico, € importante
mencionar os recentissimos decretos n° 10.046 e n° 10.047, publicados em outubro
de 2019, que instituiram o Cadastro de Base do Cidaddo e do Observatério de
Previdéncia e Informacdes no dmbito do Cadastro Nacional de Informacdes
Sociais (CNIS). Tais iniciativas consistem na criagcdo e regulamentacdo de diretrizes
para o Compartilhamento de dados entre a administracdo publica federal direta,
autdrquica, fundacional, os demais poderes da Unido, bem como, em alguns
Ccasos, com a iniciativa privada.

A China ja utiliza um sistema similar na forma de score de crédito pessoal, o
chamado Crédito Social“. Esse sistema pontua a populacdo a partir do pagamento
de suas compras. Também chamado de SPC totalitdrio pelo O Globo, poderd dar
acesso a descontos em hotéis, alugueis de carros e obtencdo mais rdpida de vistos
para aqueles que tiverem pontuagdes altas, no entanto, os que possuirem uma
ficha "“suja” ndo poderdo inscrever seus filhos em escolas privadas, ter contratos

com o Governo e nem seguir carreira militar.

4 BBC, (2017). O plano chinés para monitorar — e premiar — o comportamento de seus cidaddos. Disponivel
em https://www.bbc.com/portuguese/internacional-42033007
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O Cadaostro Nacional de Informacdes Sociais (CNIS) serd gerido pela
Secretaria Especial de Previdéncia e Trabalho do Ministério da Economia e poderd
compartilhar informacdes entre entidades publicas e privadas para fomentar a
producdo académica e cienfifica sobre estudos sociais, incentivar o
compartihamento de experiéncias, auxiliar os érgdos relacionados a politicas
sociais e evitar fraudes (Artigo 4° - Decreto n® 10.047).

O CNIS serd responsavel pela unificacdo de 51 bases de dados relacionadas
ao desenvolvimento social. Os dados constantes no CNIS poderdo ser
disponibilizados para a iniciativa privada desde que tal compartihamento respeite
as hipdteses de tratamento de dados pelo poder publico, conforme delimitado
pela LGPD. No caso, é fundamental que o compartihamento possua como
finalidade a execucdo dos objetivos previstos no proprio decreto, ou seja, fomentar
a pesquisa e a froca de

experiéncia ue agregam O e . ~
° d gred existe a previsdo de

afastamento da exigéncia da
anonimiza¢ao desde que seja
proferido Ato devidamente

desenvolvimento social.
Ainda € importante frisar que
a regra do compartihamento

entre pessoas publicas e privadas,

, fundamentado”
nos termos do decreto n° 10.047, &
de que as informacoes
compartilihadas possuam apenas , OU seja, de maneira que

ndo seja possivel identificar o fitular do dado compartihado. Porém, existe a
previsdo de afastamento da exigéncia da Anonimizagcdo desde que seja proferido
Ato devidamente fundamentado para tal, sendo o mesmo de competéncia da
Secretaria Especial de Previdéncia e Trabalho do Ministério da Economia (Artigo 4°,
§1° Decreto Lei n°® 10.047).

O decreto n® 10.046, publicado em outubro de 2019, instituiu do Cadastro de
Base do Cidaddo com o objetivo de ofimizar e simplificar a oferta de servicos
publicos por meio da criagcdo de uma interface simples, que deverd ser capaz de
unificar informacodes relevantes sobre o cidaddo de forma direta.

O Cadastro Base do Cidaddo, incialmente, ird preencher sua base de dados

com “dados biogrdficos”, ou seja, dados de pessoa natural relativos aos fatos da
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sua vida, tais como nome civil ou social, data de nascimento, filiacdo,
naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco e vinculos
empregaticios e, posteriormente, a base de dados poderd ser acrescida por
demais dados que vinculem o titular aos seus dados biograficos.

Tal Cadastro serd gerido pelo recém instituido Comité Cenfral de
Governanca de Dados que serd o responsavel por toda a andlise de risco do
compartihamento de dados, conforme previsto no Artigo 21 do Decreto n° 10.046,
que contard apenas com agentes publicos, ndo haverd participacdo popular
direta na gestd@o dos dados - ndo obstante a populacdo ser a titular dos dados
que serdo tratados. Ante tal situacdo, é preciso atencdo redobrada do Estado a
fim de evitar incidentes de seguranca.

Os cadastros em desenvolvimento se tornardo importantes bases de dados,
pois conterdo dados pessoais e dados pessoais sensiveis dos cidaddos sob o
fundamento de execucdo de politicas publicas. Para que tal fundamento se
mantenha legitimo, € de suma importdncia que os gestores e comités designados
para a administracdo estejam conscientes da necessidade de adequacdo de
todos 0s seus procedimentos com a lei geral de protecdo de dados.

, Ou seja, caso deseje compartilhar os dados

“E de suma constantes na sua base, o setor publico deve
importancia que os observar regras especificas a respeito do tema,
gestores e comités mas que, em linhas gerais, devem atender &
designados para a finalidade especifica de execucdo de politicas

administragdo publicas e atribuicdo legal pelos érgdos e pelas

. . entidades publicas, respeitados os principios de
estejam conscientes
protecdo de dados pessoaqis elencados no Artigo

da necessidade de 6° (finalidade, adequacgdo, necessidade, livre
adequag:ao de acesso, qualidade dos dados, fransparéncia

todos os seus seguranca, prevencdo, ndo discriminacdo,
procedimenfos com responsabilizacdo e prestacdo de contas).

a lei geral de Destacamos ainda que as normas para a
governanca no compartihamento de dados

protecao de dados”
dentro da Administracdo PuUblica Federal, como
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explica Danilo Doneda?®, vai na contframdo do que vemos em paises como Reino
Unido, Austrdlia, Canadd e Finldndia, de ter um nivel de uso de dados com certa
interoperabilidade entre eles, feito dentro de um ordenamento de fransparéncia,
com instrumentos que ddo controle ao cidaddo de como o dado dele é usado®.

Hd& varios questionamentos e posicionamentos sobre o mencionado Decreto,
sobretudo porque o disposto nele € um grande desafio ao debate a privacidade,
especialmente considerando que muitos dos dados fornecidos pelo cidaddo ao
governo ndo o sdo de forma voluntdria, mas obrigatdria. E que, agora, os dados
que serdo coletados e compartilhados entre os érgdos de governo vao muito além
dos chamados dados pessoais, como bem explica Carlos Affonso’.

Assim, € importante entender o que a LGPD define como uso compartilhado
de dados: comunicacdo, difusdo, transferéncia internacional, interconexdo de
dados pessoais ou fratfamento compartihado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizacdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou

entre entes privados (Artigo 5°, XVI).
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Além disso, em regra, € vedado pelo poder publico transferir dados a que
tenha acesso em sua base de dados para entidades privadas. Mas existem

sifuacdes que isso pode ocorrer. SAo elas:

5 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2006.

¢ LUCA, Cristina de. Decreto de Bolsonaro aproxima uso de nossos dados a paises como China. Disponivel
em: <https://porta23.blogosfera.uol.com.br/2019/10/13/governo-tem-nossos-dados-mas-nao-deve-trata-los-
como-se-fosse-o-dono-deles/2cmpid=copiaecola>. Acesso em 28 de out. 2019.

7 AFFONSO, Carlos. Por que é um risco um cadastro com rosto, RG e até nosso modo de andar. Blog Tecfront.
<https://porta23.blogosfera.uol.com.br/2019/10/13/governo-tem-nossos-dados-mas-nao-deve-trata-los-
como-se-fosse-o-dono-deles/2cmpid=copiaecola> Acesso em 28 de out. 2019
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(i) em casos de execucdo descentralizada de atividade publica que
exija a fransferéncia, exclusivamente, para esse fim especifico e
determinado, observado o disposto na Lei n° 12,527, de 18 de
novembro de 2011 ( );

(i) diante da designacdo de encarregado legal para o tratamento de
dados pessodais;

(i) quando houver previsdo legal ou quando a transferéncia for
respaldada em contratos, convénios ou instrumentos congéneres.
Neste ponto, destaca-se a propositura de requisitos alternativos, ao
passo que tanto a previsdo legal, quanto a disposicdo contratual
viabilizam a transferéncia de dados. Tal redacdo legislativa atendeu &
sugestdo do Ministério da Fazenda que ressaltou que a previsdo
cumulativa inviabilizaria a estruturacdo da mdaquina publica que, por
sua vez, detém muitos dados articulados em atos infraconstitucionais;
(iv) com objetivo de prevenir fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular de dados. Trata-se
de hipétese com amplo alcance e com contornos pouco definidos, o
que, de logo, coloca em alerta a apresentacdo de justificativa
prudente acerca das razdes publicas de transferéncias de dados, para
que sob o argumento de protegé-los, ndo se possibilite a transferéncia
indiscriminada de informacoes;

(v) guando os dados forem acessiveis publicamente.

Ademais, ainda, no tocante a
transferéncias de dados entre setor
publico e privado, importa destacar a
aplicacdo da regra geral, a qual exige o
consentimento do fitular, diante da
disponibilizacdo de dados, sendo esta
determinacdo excetuada em trés possibilidades: (i) nas hipdteses de dispensa de
consentimento previstas na LGPD; (i) nos casos de uso compartihado de dados,
em que serd dada publicidade as informacdes sobre os procedimentos utilizados
e (ii) nas demais excecodes ditadas na LGPD com relagdo ao Poder Publico.
Assim, € de se notar que o Poder PUblico ndo passard ao largo das
determinacdes exaradas pela Lei de Protecdo de Dados. A Autoridade Nacional,
também, cumprird seu papel fiscalizando o Poder PuUblico e, ao observar que

houve infracdo da LGPD, poderd informar quais medidas devem ser adotadas
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para que seja cessada a violagdo da lei. Sendo necessdrio dizer, ainda, que a
ANPD poderd estabelecer normas complementares para as atividades de
comunicacdo e de uso compartihado de dados pessoais. E, de igual forma,
poderd solicitar a agentes do Poder PUblico a publicacdo de Relatdrios de Impacto
d Protecdo de Dados Pessoais (RIPDP) e sugerir a adoc¢do de padrdes e de boas
prdticas para os fratamentos de dados pessoais pelo Poder PUblico.

Conclui-se, sobretudo, que o Poder PUblico exerce sua funcdo institucional
de zelar pela uniformidade da interpretacdo e implementacdo da lei diante das

questdes que proverdo no contexto da aplicacdo da LGPD.
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Capitulo 5

Dados da salde: a possibilidade de
compartihamento para fins de prestagao
suplementar de servigcos e assisténcia

Camila Andrade Silveira Lima
Fiavia de Carvalho Silva

Gabriela Santos Stamford Gaspar
Pedro Ivo de Oliveira Rodrigues

Com o grande acumulo de dados hospitalares, grandes também sdo os
desafios para a aplicacdo, adocdo, andlise e manuseio deles. E por essa razdo que
as habilidades e competéncias digitais entre profissionais e gestores de salde
devem ser desenvolvidas, uma vez que atualmente hd o uso massivo de prontudrios
médicos eletrébnicos, tecnologia movel em sadde (m-Saude), dispositivos vestiveis
(wearables), servicos de telessaude, teleconsultas, telemedicina, enfre outros®.

E neste cendrio que surge a preocupacdo com o Tratamento dos Dados
sensiveis pelos estabelecimentos, principalmente os que dizem respeito a
informacdes médicas, vida sexual e dados genéticos da pessoa natural, e de como
tais informacdes podem ajudar na implementacdo de politicas publicas, na
qualidade dos servicos, no fratamento de doencas e na manutencdo/viabilizacdo
da cobertura universal da sadde com o auxilio das TIC.

Na drea da saude, ja existem orientacdes prdticas e dispositivos legais em
vigor que permitem instituicdes atuantes neste segmento garantirem a Privacidade

de dados e informacdes nas suas operacdes como o Cédigo de Etica Médica? e

8 Medic¢do da salde digital: recomendacdes metodoldgicas e estudos de caso [livro eletrénico] / Organizacdo
Pan-Americana da Saude, Nucleo de Informagcdo e Coordenacdo do Ponto BR; Ana Laura Martinez, David
Novillo Ortiz & Fabio Senne (coords.). -- SGo Paulo: Comité Gestor da Internet no Brasil, 2019. 2.700 Kb ; PDF. p
12.

? Disponivel em: <https://portal.cfm.org.br/images/stories/biblioteca/codigo%20de%20etica%20medica.pdf>
Acesso em 24 de jul de 2019.
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a Resolucdo N°1821/07 do Conselho Federal de Medicina. No entanto, a Lei Geral
de Protecdo de Dados (n° 13.709) aparece para esclarecer e ampliar o
enfendimento quanto a alguns pontos.

Conforme o artigo 5° da Lei Geral de Protecdo de Dados, dado pessoal é
toda informacdo relacionada a uma pessoa natural, seja ela identificada ou
identificavel. J&d dado pessoal sensivel € toda informacdo sobre “origem racial ou
étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo
de cardter religioso, filosoéfico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Os dados sensiveis possuem
informacdes que podem gerar
grande exposicdo na vida social e
profissional do seu titular. Sendo assim,
para respeitar a privacidade e
garantir gue eles ndo sejam utilizados
contra os proprios titulares gerando restricoes ao acesso de servicos e bens, o
tratfamento desses dados deve ser feito com muito rigor e cautela a luz do artigo
11 da Lei Geral de Protecao de Dados Pessoais (LGPD). Se ndo existir um tratamento
diferenciado, dados importantes como biometria, imagens faciais, impressoes
digitais e dados fisicos e psicolégicos podem gerar grande risco de discriminacdo
por parte dos planos de saude, por exemplo.

Ao analisar o texto da lei, nota-se que existe um grande paralelismo entre os
artigos 9 e 11 da LGPD ficando claro que todos os cuidados tomados no
tfratamento dos também devem ser aplicados aos dados sensiveis.
Uma importante diferenca € que, para que possam ser tratados, os dados sensiveis
precisam ser expressamente autorizados para um determinado fim pelo fitular e
caso a finalidade do tratamento seja modificada serd necessdria uma nova
autorizacdo (Artigo 11, 1). No entanto, a legislacdo também traz um de
outras hipdteses em que pode ocorrer esse fratamento, sem que haja o
consentimento do titular, como nos casos em que for indispensavel para tutela da
saude, exclusivamente em procedimento realizado por profissionais ou servicos de

saude ou autoridade sanitdria (Artigo 11, 1I, “f").



COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 58

No setor publico, como bem explicado no capitulo anterior, a utilizagcdo de
banco de dados pessoaqis € de extrema importéncia, uma vez que € necessario
para efetivar suas politicas publicas em diversos setores, sobretudo na saude
publica. Diante disso, para que o tratamento desses dados pelo Poder Publico
ocorra em conformidade com alei, € preciso que medidas de seguranca, fécnicas
e administrativas sejom adotadas. Caso esteja vigorando a permissdo de
tratamento dos dados sensiveis, € importante também que o Poder PUblico se
atente ao fato de que este fratamento deve ser realizado para o atendimento de
sua finalidade publica, na persecucdo do inferesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico (Artigo 23, caput).

Diante disso, em consondncia com @

“para queo tratamento LGPD e com o principio da publicidade, é
desses dados pelo necessdrio que sejam fornecidas informacdes
Poder Publico ocorra claras e atualizadas sobre a finalidade, os

em conformidade com procedimentos e as prdticas utilizadas no

a ’e’-' é prec:iso que tfratfaomento de dados, em veiculos de facil

. acesso, preferencialmente em sites
medidas de seguranca,
eletrénicos (Artigo 23, 1). Caso os dados

técnicas e . .
necessitem ser usados em uso compartilhado,

administrativas sejam eles devem ser mantidos em formato
adotadas” interoperdvel e estruturados (Artigo 25).

Um tema bastante discutido € a
possibilidade de compartiihamento dos dados de saude para fins de prestacdo
suplementar, ou seja, operacdo de planos e seguros privados de assisténcia
médica a saude. Nesse sentido, € importante evidenciar a lei 13.853/19, que surgiu
através da MP 869/18 e trouxe algumas mudancas acerca do tratamento dos
dados:

e Ampliou as hipdteses relacionadas & comunicagcdo e compartiihamento dos
dados, abrangendo os que sdo relacionados a assisténcia farmacéutica e

servicos auxiliares de diagnose e terapia, bem como as solicitacdes de
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portabilidade pelo fitular ou para transacoes resultantes do uso e da
prestacdo de servicos financeiros e administrativos;

e Vedou a utilizacdo dos dados pelas operadoras de planos de saude com a
finalidade de selecdo de riscos ou confratacdo/exclusdo de beneficidrios;

e Nos casos de que tenham sido corrigidos,
eliminados, blogueados ou anonimizados, passou a existir a possibilidade de
dispensar a comunicacdo entre o fitular e o agente de tratamento caso ela
seja considerada impossivel ou demonstre necessidade de um esforco
desproporcional;

e Estabeleceu, para as entidades privadas, condicdes de existéncia para o

compartiihamento de dados pessoais de com bases nos érgdos do governo.

Antes da Lei 13.853 de 2019, era permitida a comunicacdo ou O UsO
compartiihado entre pessoais sensiveis referentes a savude
nas hipdteses de o compartihamento ser necessdrio para a adequada prestacdo
de servicos de salude suplementar. Entretanto, foi constatado que essa permissdo
poderia ocasionar aumentos abusivos, negativas de tratamento ou de adesdo e

qgue causem a discriminacdo por parte dos planos de saude, uma vez
que o termo “adequada prestacdo” foi considerado impreciso. Diante disso, a
versdo atual da lei veda expressamente a comunicacdo ou o uso compartilihado
entre controladores de dados pessoais sensiveis referentes d salde com objetivo
de obter vantagem econdmica, exceto nas seguintes hipdteses:

e Para a prestacdo de servicos de saude, de assisténcia farmacéutica e de
assisténcia a saude, incluidos os servicos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados;

e Para permitir a portabilidade de dados quando solicitada pelo titular;

e Para permitir as transacdes financeiras e administrativas resultantes do uso e
da prestacdo dos servicos da saude.

Sendo estritamente proibido, mesmo que haja a necessidade do
compartihamento dos dados, que as operadoras de planos privados de

assisténcia a saude realizem o tfratamento de dados de saude para a prdtica de
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selecdo de riscos na contratacdo de qualquer modalidade, assim como na
contfratacdo e exclusdo de beneficidrios.

Como ja foi exposto, o médicos de uma pessoa natural
traz enormes constrangimentos, prejuizos, pode acarretar a selecdo de clientes
pelos planos de saude e negativa de servicos com base no histérico médico de
quem fteve os dados sigilosos expostos, ou ainda ser utilizados por cibercriminosos
para o cometimento de diversos ilicitos.

Por essa razdo, a LGPD em seu artigo 38 prevé
que a Autoridade Nacional, objeto de estudo do
nosso Ultimo capitulo, poderd elaborar relatério de
impacto a protecdo de dados pessoais, incluindo os
dados sensiveis, referente a suas operacdoes de

bk

tratamento, que deverd conter, no minimo, “a
descricdo dos fipos de dados coletados, a

metodologia utilizada para a coleta e para a

garantia da seguranca das informacodes e a andlise

do controlador com relacdo a medidas,

salvaguardas € mecanismos de mitigacdo de riscos

adotados”. Acrescente-se que, em razdo da

necessidade de se adotar medidas de seguranca,

técnicas e administrativas, a Autoridade Nacional poderd impor padroes técnicos
minimos, dependendo da natureza das informagdes, das caracteristicas
especificas do tratamento e do estado atual da tecnologia. Ocorrendo um
incidente, ela ainda pode determinar a adocdo de providéncias, tais como a
ampla divulgacdo do fato em meios de comunicacdo; e medidas para reverter ou
mitigar os efeitos do vazamento.

Vdlido, ainda, ressaltar que todas as empresas envolvidas respondem
solidariamente pelos danos patrimoniais, morais individuais e coletivos, tal como a
violacdo de legislacdo (dever de reparacdo), caso se comprove que estavam
diretamente envolvidas no tratamento dos dados que gerou o incidente, no

tocante as credenciais de acesso, a menos que provem que ndo houve violagcdo
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a legislacdo de protecdo de dados ou que os danos decorrentes foram culpa
exclusivamente de terceiro (Artigo 43, incisos Il e lll).

Ademais, quanto as sancdes (sem prejuizo da aplicacdo de sancoes
administrativas, civis ou penais definidas em legislacdo especifica), apds o
procedimento administrativo que possibilite a oportunidade de ampla defesa,
considerando a gravidade e a natureza das infracdes, a boa-fé, a condicdo
econdmica, areincidéncia, o grau do dano, a cooperacdo e a pronta adocdo de
medidas corretivas, enfre outros critérios a luz do caso concreto, receberd da
Autoridade Nacional, de forma gradativa, isolada ou cumulativa: | - adverténcia,
com indicacdo de prazo para adocdo de medidas corretivas; Il - multa simples, de
até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada,
no fotal, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo; lll - multa
didria, observado o limite total de R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo; IV - publicizacdo da infracdo apds devidamente apurada e confirmada
a sua ocorréncia; V - blogueio dos dados pessoaqis a que se refere a infragdo até a
sua regularizacdo; e VI - eliminacdo dos dados pessoais a que se refere a infracdo.

Portanto, & possivel perceber que a LGPD causard profundos impactos na
drea da saude pois esta atua diretamente com dados sensiveis, sobre os quais ndo
se admite a hipdtese de tratamento para atender interesses diversos daqueles que
foram consentidos pelos titulares dos dados. Nesse sentido, € importante que
aqueles que realizardo o tratamento, além de atender as normas j& apresentadas,
também garantam a aplicacdo de medidas de seguranca aptas a proteger os
dados pessoais sensiveis contra acessos ndo autorizados, e a implementacdo de
processos e politicas internas que assegurem o cumprimento de normas e boads

prdticas relativas d protecdo desses dados.
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Capitulo 6
Protecdo de dados em um cendrio

academico

Josemario Junior
Julyanne de Bulhdes
Pedro Ivo de Oliveira Rodrigues

A LEI GERAL DE PROTECAO DE DADOS E A HIPOTESE DE TRATAMENTO DE DADOS
PARA FINS ACADEMICOS: CONCEITOS E COMENTARIOS INICIALIS.

Quantas vezes precisamos preencher formuldrios imensos, referente a
inscricdo em algum curso on-line, informando nossa filiagdo, estado civil e demais
informacdes completamente dispensdveis d realizacdo do curso em si, ou ainda, a
emissdo do certificado, por exemplo¢ Exato! Culturalmente, ndo nos questionamos
0 motivo de nossos dados serem coletados e sequer hesitamos em fornecé-los. Por
essa razdo, a Lei Geral de ProtecGo de Dados (LGPD) € um marco regulatério
importante, sobretudo no papel do despertar social para a conscientizacdo sobre
os Dados pessoais.

Ocorre que, a LGPD prevé algumas hipdteses em que sua propria aplicacdo
€ dispensada ou € limitada, como, por exemplo, quando se fala em Tratamento de
dados para fins exclusivamente académicos. Nesse caso, ndo se aplicam todas as
disposicdes da lei, mas, apenas naqueles referentes as bases legais para
tratamento de dados pessoais e as limitacdes no tratamento de dados sensiveis —
legalmente definidos como aqueles capazes de possuir maior teor discriminatorio.

Contudo, os fins académicos ndo foram mais bem enquadrados nas
hipdteses legais, causando uma lacuna legislativa, que prescindird futuramente de
discipling, seja pela atuacdo da Agéncia Nacional de Prote¢ao de Dados Pessoais
- ANPD, objeto de estudo do nosso Ultimo capitulo, seja pelo préprio

comportamento da legislacdo no contexto social. Isso porque, atualmente,
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quando diante de pesquisas académicas ndo hd como assegurar que o
tratamento de dados pessoais se restringe tdo somente ao escopo da pesquisa.
Assim, abordaremos o tratamento de dados para finalidade académica, na
tentativa de estabelecer alguns pardmetros para o entendimento da lei. Inclusive,
com a discussdo acerca de possiveis prdticas para a efetiva protecdo dos dados
pessoqis e, por dbvio, para aimplementacdo da legislacdo prevista para entrar em

vigor em agosto de 2020.

A lei geral de protecdo de dados (LGPD) determina limites ao tfratamento
dos dados. Sua aplicacdo se dd na forma prescrita pelo Artigo 3°, que visa delimitar
a abrangéncia da lei. Assim, a LGPD determina que a legislacdo sé € aplicavel
quando o tratamento de dados tiver o objetivo de ofertar ou fornecer bens ou
servicos. Ou seja, € necessario que o fratfamento de dados tenha uma finalidade
econdmica para que sejam aplicados os fermos da lei.

No quesito territorialidade, a LGPD deverd ser aplicada sempre que houver
o tfratamento de dados de pessoas naturais independente da nacionalidade dessa
pessoa, podendo ela ser brasileira ou estrangeira, desde que esteja em territério
brasileiro. Este mesmo diploma legal determina que a protecdo aos dados deve
ser observada independente do meio aplicado para realizar o tratamento, tal
como meios fisicos ou digitais.

Para arealizacdo do tratamento dos dados pessoais, alguns requisitos legais
devem ser cumpridos, como a atencdo a boa-fé, a existéncia de finalidade, limites,
prestacdo de contas, seguranca, transparéncia a possibilidade de consulta por
parte dos titulares dos dados. Neste contexto, fica evidente que a lei determina
que o fitular dos dados pessoaqis € o verdadeiro “dono” daquelas informagodes,

possuindo, portanto, uma série de direitos sobre elas.
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Desta maneira, a LGPD, em seu Artigo 7°,
buscou coibir o uso indiscriminado de dados
pessoais coletados pelos mais diversos meios,
garantindo ao ftitular o direito de ser informado
sobre como serd realizado o tratamento de seus
dados e para qual fim eles serdo usados.

Diante de toda a protecdo dada qos
titulares de dados pessoais, esta mesma
legislacdo definiu que alguns dados merecem
um cuidado maior. Esses dados sdo classificados
como dados pessoais sensiveis. Eles merecem
uma atencdo especial por parte do diploma

legal porque a sua violacdo pode implicar em

“A LGPD, em seu
Artigo 7°, buscou
coibir o uso
indiscriminado de
dados pessoais
coletados pelos mais
diversos meios,
garantindo ao titular o
direito de ser
informado sobre
como serd realizado o
fratamento de seus
dados e para qual fim

liberdades eles serao usados”

serios riscos aqos direitos e as
fundamentais do fitular dos dados. Esta atencdo

especial fica evidente ao se analisar o Artigo 11 da LGPD, o qual frata dos requisitos
legais para a realizacdo do fratamento de dados pessoais sensiveis. Um requisito
qgue merece um destaque é o fornecimento do consentimento pelo titular dos
dados para o seu tratamento. O consentimento pode ser relativizado em alguns

casos conforme pontuado pelo Artigo 11 da LGPD.

TECNICAS PARA PROTEGAO DE DADOS EM UM CENARIO ACADEMICO

O uso das tecnologias nas empresas permitiu velocidade no processamento
das informacdes e uma maior capacidade para armazend-las. O uso dessa
inovacdo narotina das empresas possui um elevado custo, principalmente quando
associado a seguranca. Porém, pior € ndo destinar recursos para solucdes que
garantam ou ao menos elevem a seguranca das informacdes processadas e
armazenadas, pois a perda de dados pode gerar enormes prejuizos financeiros
além de processos judiciais por danos morais € materiais. O uso de técnicas e
ferramentas de protecdo de dados € fundamental para a sobrevivéncia da

instituicdo.
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Em um ambiente académico, as vulnerabilidades sdo inUmeras, fendo em
vista a quantidade de pessoas com acesso a sistemas académicos de notas e
controle de frequéncia, além de sistema financeiro e de registros académicos.
Existem, contudo, técnicas que ajudam a proteger os dados nesse cendrio, que

elencamos a seguir:

Sistema de Antivirus

Os sistemas de antivirus sGo importantes em todas as empresas, pois por meio
do uso de programas maliciosos, hackers podem obter ou destruirinformacdes. Em
um cendrio académico, onde alunos e professores utilizam computadores, proprios
ou da instituicdo, em redes com ou sem fio, a vulnerabilidade aumenta, pois, 0 uso
inadequado, muitas vezes desalinhado de politicas de seguranca, pode ser uma

porta de entrada para virus e programas similares.

Firewall

Por meio de firewall (parede de fogo), a empresa se protege de diversos
ataques, geralmente com maior eficdcia contra-ataques vindo do mundo externo
a empresa. Um firewall € composto por equipamentos e especificos com

recursos para identificar guem estd tentando acessar o que.

Sistemas de Backup

Os sistemas de Backup utilizam técnicas de codpias das informacdes para
posterior verificacdo e acesso como forma de prevencdo a perda de dados, seja
por atague intencional, descuido de funciondrios ou desastres naturais. Um
problema de sistemas de backup na prdtica é que muitos arquivos e informacoes
de interesse da empresa ndo sdo postos nas copias por negligéncia de

funciondrios.

Capacitacdo dos funciondrios

A capacitacdo dos funciondrios € a principal arma no combate o
, j&@ que grande parte dos acessos indevidos ocorreu usando

informacdes internas da empresa e isso, em muitos casos, € consequéncia de
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atitudes descuidadas dos funciondrios, que relutam em seguir as normas definidas
na Politica de Seguranca Institucional, abrindo brechas para hackers.

Os dados sdo da pesquisa global em seguranca da informacdo da
PricewaterhouseCoopers - PwC, realizada em 2017 com 9.500 executivos em 75
setores de 122 paises, onde os funciondrios representam 30% dos incidentes com
seguranca nas empresas e ex-funciondrios 26%. (PricewaterhouseCoopers Brasil,
2018). Isso acontece porque os funciondrios nGdo conseguem mensurar O real
impacto da perda de informagcdes para a vida da empresa, além da sensacdo

constante de que a perda de dados ndo ird ocorrer consigo.

Politica de Seguranca da Informacao

A Politica de Seguranca da Informacdo é a expectativa da empresa em
relacdo a seguranca, considerando o alinhamento com os seus objetivos de
negocio, estratégias e cultura. Na implantacdo e manutencdo das politicas de
seguranca, o apoio da direcdo € fundamental para que os funciondrios e
professores possam entender a importé@ncia de seguir as regras e os riscos de ndo
o fazer. Além disso, conscientizar os alunos dos riscos e prejuizos em ndo seguir as
regras de laboratérios ou de uso de dados académicos, como em casos de

pesquisas, & também crucial.

Sistemas de monitoramento

O sistema de monitoramento procura por vulnerabilidades que possam existir
no ambiente empresarial. NGo sGo muito comuns em ambientes académicos,
exceto monitoramento por videos (cdmeras de seguranca). A existéncia de
vulnerabilidades é o cendrio ideal para ameacas, tanto internas quanto externas,
Ads empresas, e a prevencdo através de diagndsticos em sistemas interconectados
ajuda a identificar essas vulnerabilidades para entdo combaté-las, guando ndo as
eliminar. A maior parte das vulnerabilidades nas empresas advem da falta de

atencdo com as normas de seguranca que todos devem seguir.
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Sistemas Académicos

O acesso aos registros académicos € feito por professores, alunos,
coordenadores de cursos e secretarias escolares, ou suas equipes. A politica de
perfis de usudrios € importante para controlar o limite de acesso aos sistemas. Um
grande problema dentro desses perfis € o controle das alteracdes nos registros
académicos, que podem ser feitos pela Secretaria Académica, porém sob o
conhecimento e controle dos coordenadores de cursos e/ou professores, e vice-

versa.
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Capitulo 7
Direito de Revisao: automatizada?

De acordo com o , asociedade hoje vive a quarta
revolucdo tecnoldgica, marcada pela profunda interferéncia das tecnologias da
informacdo e comunicacdo Nna maneira em que as pessoas vivem e enfidades
governamentais formulam estratégias politicas.

Tanto em termos qua'ntitativos quanto qualitativos, as informacdes geradas
a fodo tempo na Internet sdo Uteis para diversos fins, como cientificos e
econdmicos, através da ciéncia de dados. E por isso que termos como

, , e se tornaram tdo populares
ulfimamente e dizem respeito a e modelos de negdcios -
aqui, uma breve explicacdo.

Os algoritmos, por exemplo, ndo sdo novidade da computacdo: ja hd
referéncias desde os matemdticos gregos, como o algoritmo euclidiano para
encontrar o maior divisor comum entre dois numeros. Apesar da ampla literatura
em computacdo e da questdo matemdtica desafiadora de definir o conceito, os
algoritmos podem ser compreendidos, grosso modo, como um conjunto de
instrucdes tipicamente utilizado para resolver problemas. Dessa forma, qualquer
tipo de passo a passo pode ser considerado um algoritmo.

Na era da sociedade da informag¢do, os algoritmos ganham ainda mais
importéncia por estarem no centro das operacdes realizadas por computadores.

Eles sGo muito Uteis para manipular quantidades enormes de dados - isto €, o Big
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Data. As informacoes obtidas dependem, evidentemente, do objetivo que se
estabelece, e hoje € muito comum que o “oceano de dados” disponivel na
Internet seja utilizado a favor de diversas finalidades, com destaque para a
comercial.

Quanto mais dados disponiveis, mais frutifero o ambiente é para andlises em
ciéncia de dados. Isso contribui para a ascensdo da inteligéncia artificial, que é
quando maquinas ou ‘“agentes inteligentes” interpretam corretamente dados
externos e constroem a capacidade de adaptacdo flexivel para executar tarefas.
E, na mesma linha, o aprendizado por mdaquina ou machine learning utiliza dados
para construir andlises preditivas, identificacdo de padroes e tomadas de decisdo

com relativa independéncia de seres humanos.

A dispde a respeito do
de e tem como objetivo a protecdo de direitos fundamentais dos
titulares destes dados. Ela teve como principal inspiracdo a General Data Protection
Regulation da Unido Europeia e ambas possuem diversos dispositivos com temdatica
em comum. A LGPD foi sancionada em 14 de agosto de 2018, tendo inicialmente
o periodo de de 18 meses, posteriormente prolongado para 24 meses.
O texto entrard em vigor no dia 16 de agosto de 2020 e trard regulacdes que
buscam assegurar a seguranca dos dados pessodais.

A LGPD trata da revisdo automatizada em seu Artigo 20. Nele se estabelece
que o fitular dos dados tem direito a solicitar revisdo de decisdes que sejam
tomadas com base apenas em . Entre os dados em
questdo estdo aqueles relacionados aos perfis pessoal, profissional, de consumo,
de crédito ou outros aspectos da personalidade do titular.

Em seu § 1° também € estabelecido que as informacdes a respeito dos
critérios e procedimentos utilizados no tratamento dos dados deverdo ser
fornecidas de forma clara e adequada apds solicitacdo do titular, sendo
preservados os segredos comerciais e industriais.

Caso as informacdes solicitadas ndo sejam fornecidas, nos termos do § 1°

deste artigo, determina o § 2° que poderd ser realizada auditoria pela autoridade
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nacional para verificar eventuais aspectos discriminatérios no tratamento dos
dados.

A Lei 13.853/2019 incluiu no Artigo 20 o § 3° que dispunha que “A revisdo de
que frata o caput deste arfigo deverd ser realizada por pessoa natural, conforme
previsto em regulomentacdo da autoridade nacional, que levard em
consideracdo a natureza e o porte da entidade ou o volume de operacdes de
tfratamento de dados”. Porém o dispositivo em questdo sofreu veto, ainda sendo

pendente sua votacdo.

GDPR - General Data Protection Requlation:

A General Data Protection Regulation € a legislacdo da Unido Europeia que
aborda o fratamento de dados e sua livre circulacdo. A LGPD, que se inspirou na
GDPR, tem como finalidade proteger os dados pessoais dos ,
trazer regulacdes relacionadas ao seu tratamento, armazenamento, direitos,
garantias e uso.

Assim como a LGPD, a GDPR também regula decisdes automatizadas. Em
seu artigo 22, o legislador estabelece que o fitular dos dados tem direito a ndo ser
sujeitado a decisdes tomadas exclusivamente com base em tratamento
automatizado. SGo fidas como excecdes as decisdes baseadas em consentimento
explicito do titular, autorizadas por legislacdo especifica local ou decisdes
necessArias d execucdo ou celebracdo de contrato entre o titular dos dados e o

responsdvel por seu tfratamento

CDC - Codigo de Defesa do Consumidor:

No caso das relacdes entre o fitular dos dados e entidades privadas que
fazem uso de decisdes automatizadas, como, por exemplo, para cessdo de
crédito, o quesito transparéncia é fundamental e transversal ao inicio de uma
construcdo legislativa sobre a regulacdo de algoritmos no Brasil. No entanto, a
opacidade desses sistemas € a regra (WAGNER, 2016), em desacordo com uma
série de dispositivos do Codigo de Defesa do Consumidor, entre eles o Artigoé°, inc.
lll, e Artigo 31 (informacdes claras, adequadas e precisas, bem como 0s riscos);

Artigo 43 (acesso aos dados pessoais existentes sobre si em bancos de dados e
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cadastros, bem como as respectivas fontes); e Artigo 43, §1°, inc. Il (nulidade das
clausulas que ofendam direitos inerentes & natureza do contrato, ameacando seu
equilibrio - como o direito de revisdo). Em se tratando das correlacdes entre a
disciplina consumerista e a prdxis cultural do desenvolvimento de algoritmos, um
longo caminho deverd ser frilihado para o estabelecimento de um arcabouco legal

protetivo ao titular dos dados.

Acaquisition of Surveillance Technology:

A avaliacdo a posteriori das decisdes tomadas por algoritmos parece ser a
ténica geral das regulacdes de inteligéncia artificial. Isso preocupa, pois, das
variadas aplicacdes de processos automatizados por algoritmos, sobretudo com
base em identificacdo biométrica, a vigil@ncia governamental passa a carregar
escalas inéditas de potenciais violacdes aos direitos humanos (ACCESS NOW, 2018).
Reconhecimento facial para o monitoramento de etnias (JOSEPH, LIPP, 2018) e
dissidentes politicos (JOSEPH, 2019), predicdo de intencdes terroristas (UCLA, 2017),
score social (KOBIE, 2019), e até predicdo criminal (ANGWIN et al, 2016) sGo
algumas das inUmeras aplicacdes para finalidades de vigil@ncia que vém
tensionando o uso de tecnologias e seus aspectos sociopoliticos.

Sobre a questdo, é interessante apontar para a regulacdo do uso de
tecnologias de vigildncia da cidade de Sdo Francisco. Entendendo serem os efeitos
colaterais a garantia de direitos - como a e a ndo discriminacdo - o
ponto de partida para o debate publico, a proposta prevé que entidades policiais,
sempre que pretenderem implementar nova tecnologia de vigildncia - sobretudo
inteligéncias artificiais -, elaborem uma politica prévia que comprove que 0s
beneficios a seguranca publica irdo superar os danos aos direitos humanos. Este
relatério deve ser, entdo, avaliado por um Conselho local, com a participacdo da

sociedade civil, antes da efetiva aplicacdo.

Principios:
Primeiramente, &€ importante observar que grande parte dos principios sGo
autoexplicativos e estdo expressos nos incisos do Artigo 6°. Os incisos V, VI, IX e X,

do referido dispositivo se interigaom diretamente ao direito de revisdo
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automatizada, e para melhor compreensdo vamos descrevé-los de forma
simplificada a seguir.

V- : garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.” Esse inciso € bastante
autoexplicativo quando demonstra que os dados sejam exatos, claros e passiveis
de atualizacdo para que se possa cumprir a finalidade indicada e consentida.

VI-"* . garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes
de fratamento, observados os segredos comercial e industrial.” Garante que os
titulares possam buscar informacdes sobre seus dados, devendo ser claras e
facilmente acessiveis. Com isso, vocé poderd solicitar seus dados, corrigi-los e até
mesmo pedir sua exclusdo de forma rdpida, facil e descomplicada.

X =" : impossibilidade de realizacdo do tratamento para
fins discriminatérios ilicitos ou abusivos.” Os dados coletados ndo podem
categorizar cor, raca, religido, opinido politica que tenham como tendéncia a
discriminacado.

X-" : demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia € o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficdcia
dessas medidas.” A empresa ou 6rgdo deverd prestar contas, quando solicitados,
quanto ao cumprimento da LGPD e caso haja descumprimento de qualquer ponto

da lei caberd a responsabilizacdo.

A , em seu artigo 20, prevé o direito
de solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais, em que o confrolador deve disponibilizar as
informacdes necessdrias sobre os critérios e procedimentos usados na decisdo
automatizada, sendo observados os segredos industriais.

Com isso, o artigo deferido traz uma série de questionamentos e

preocupacodes acerca da utiizacdo dos algoritmos para a producdo de
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julgamentos sobre as pessoas, nos quais sdo dependentes do acesso aos dados
pessoais da populacdo. Logo, os direitos previstos no artigo 20 da LGPD sdo
direcionados a problemdtica de estarem dependentes do alinhamento com o
segredo industrial. Entretanto, na GDPR (General Data Protection Regulation), os
segredos industriais ndo sdo explicitados, sdo tratados de forma objetiva e concisa.

Ndo obstante, se, por algum motivo o controlador nGo ceder as informacdes
referentes ao §1° do artigo mencionado, mais uma vez, zelado o segredo industrial,
a Autoridade Nacional poderd realizar auditorias para fratamento dos dados
pessoais. Porisso, € de significante importadncia a atuacdo da ANPD na prevencdo
de problemas, pois o0 dano individual refletido nos cidaddos, ao terem seus dados
vazados, comparados com qualquer sofrida pelo 6rgdo responsavel por
tal ato, é tida como mais grave e irreversivel.

Com a aprovacdo da , a LGPD sofreu alteracdes importantes.
Dentre essas alteracdes temos o veto presidencial ao §3°, do Artigo 20, da LGPD,
que atingiu regras para a revisdo de decisdes automatizadas, que podem ir desde
a retirada de um conteudo de uma rede social d concessdo ou ndo de crédito a
uma pessoa. O texto aprovado pelo congresso conferia ao cidaddo o direito de
solicitar essa revisdo, e observava que este procedimento sé poderia ser realizado
por pessoa natural. Com o veto, essa obrigacdo desaparece.

Esta era a grande polémica no periodo de framitacdo da ,
posteriormente convertida em lei, no Congresso Nacional. Pois argumentava-se
que algoritmos revisando algoritmos trariam risco aos cidaddos, enquanto por outra
otica, e empresas de Tl alegavam prejuizo direto ao seu modelo de
negdcio, em especial em relagcdo a inteligéncia artificial e big data.

A justificativa do presidente para o veto é de que a revisGo humana
“contraria o interesse publico”, uma vez que “inviabilizard os modelos atuais de
planos de negocios de muitas empresas, notadamente das startups, bem como
impacta na andlise de risco de crédito e de novos modelos de negocios de
instituicées financeiras, gerando efeito negativo na oferta de crédito aos

consumidores”.
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No entanto, o veto ainda poderd ser derrubado. No cendrio atual a tentativa
de votacdo acerca do veto restou infrutifera, vez que ndo houve qudrum suficiente

para submeter o assunto em pauta a votacado.
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Capitulo 8
Dos agentes de f{ratamento de dados

pessoais

Bruna Mattos
Genifer Andrade
Hélio Batista
Leonardo Lumack

A Lei Geral de Protegdo de Dados Pessoais'® elenca e define, em seu artigo
5°, incisos VI'T, VII'Z, VIII'® e IX'4, as figuras dos agentes de Tratamento de Dados
pessoais, quais sejam, o controlador e o operador. Ndo obstante, alei também traz
a figura do encarregado, cuja definicdo e limites de atuacdo veremos adiante.

Conforme se verifica da leitura dos referidos dispositivos, considera-se
controlador aquele sujeito que é pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoqis. J& o operador € pessoa natural ou juridica, de direito publico ou privado,
que realiza o tfratamento de dados pessoais em nome do controlador.

Por fim, o encarregado, que € a pessoa indicada pelo controlador e pelo
operador (nos casos indicados pela Autoridade Nacional de Protecdo de Dados -
ANPD , conforme disposto no artigo 41, §3°'5, da LGPD) para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados - ANPD.

10 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados (LGPD). (Redacdo dada
pela Lein.13.853 de 2019 que altera a Lein® 13.709, de 14 de agosto de 2018, para dispor sobre a protecdo
de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e dd outras providéncias).
Didrio Oficial da Unido, Brasilia, 15 ago. 2018.

1 VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tfratfamento de dados pessoais;

12 VIl - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o fratamento de dados
pessoqis em nome do controlador;

13 VIII - Encarregado: pessoad indicada pelo controlador e operador para atuar como canal de comunicagcdo
entre o confrolador, os fitulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

141X - Agentes de tratamento: o controlador e o operador;

15 Artigo 41. O controlador deverd indicar encarregado pelo fratamento de dados pessoais. § 3° A autoridade
nacional poderd estabelecer normas complementares sobre a definicdo e as atribuicdes do encarregado,
inclusive hipdteses de dispensa da necessidade de sua indicacdo, conforme a natureza e o porte da entidade
ou o volume de operacodes de tratamento de dados.
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Titular

Pessoa a quem se referem os
dados pessoais que sao

78

Agentes de tratamento

Controlador: é quem decide como
serao tratados os dados pessoais

objeto de tratamento
Operador: quem realiza o tratamento
de dados em nome do controlador

ANPD - Autoridade Nacional
de Protecdo de Dados

Encarregado da protecao
de dados pessoais

= Pessoa indicada pelo
controlador para atuar como
canal de comunicagdo entre o
controlador, os titulares dos
dados e a ANPD

Orgdo da administracdo publica
responsavel por zelar, implementar e
fiscalizar o cumprimento da LGDP

Fonte: www.a2c.com.br/novidade/Ilgpd-no-marketing-digital/

Com base nestas definicdes legais, conclui-se, de pronto, que o controlador
€ o principal tomador das decisdes que envolvem os dados pessoais coletados. Ele
determina a razdo da coleta dos dados; contfrola como eles serdo coletados e
posteriormente usados; seleciona quais dados serdo coletados, bem como quem
terd seus dados coletados; define quanto tempo esses dados permanecerdo
armazenados; e estabelece quem terd acesso a esses dados. Ademais, € ele o
maior responsdvel por proteger os dados dos titulares e como consequéncia diretq,
a maior parte das responsabilidades previstas na LGPD também incidirdo sobre ele.

No que tange ao operador de dados, diz a lei que se trata da pessoa natural
ou juridica responsdvel por processar dados pessoais em nome do confrolador. E
ele quem readliza o tfratfamento de dados nos termos do que determinado pelo
controlador. O operador ndo controla os dados e nem pode alterar a finalidade
OU O seu Uso, limitando-se ao processamento daqueles em conformidade com as
determinacdes e o propodsito designado pelo controlador.

N&o obstante as limitacdes acima, o operador terd liberdade para decidir
qual o sistema, o método e as ferramentas que serdo aplicados na coleta dos
dados, além de definir como eles serdo armazenados. O operador deverd ainda
garantir a seguranca destes, dos meios utilizados para transferi-los de uma
organizacdo para outra e das ferramentas aplicadas para recuperd-los.

Por Ultimo, a lei prevé a figura do encarregado pelo tratamento de dados,

conhecido na europeia como DPO
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(Data Protection Officer). O encarregado, pessoa fisica ou juridica, tem como
missGo receber as reclamacoes e comunicacoes dos titulares dos dados, bem
como prestar os devidos esclarecimentos e garantir que sejam tomadas as
medidas necessarias ao cumprimento das regras e das boas prdticas de protecdo
de dados. Deverd, ainda, receber comunicacdes da autoridade nacional de
protecdo de dados (ANPD) e adotar as providéncias eventualmente exigidas, bem
como orientar os funciondrios e os contratados da entidade a respeito das prdaticas
a serem tomadas em relacdo a protecdo de dados pessodais.

N&o obstante a auséncia de previsdo legal, deverd o encarregado executar
as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares, desde que ndo o coloque em posicdo de conflito de interesse
com o desempenho de suas atividades legais. No entanto, a LGPD ndo definiu a
abrangéncia de suas fungcdes ou a formacdo necessdria para exercer o cargo de
encarregado de dados.

Recomenda-se, contudo, dos profissionais que desejam exercer essa funcdo,
conhecimentos técnicos e juridicos na drea, além de competéncias interpessoais
que vao oscilar de acordo com a necessidade da empresa. Afinal de contas, a
constante evolugcdo tecnolégica e o amplo acesso a informacdo frazem
constantes desafios quando falamos de protecdo de dados, o que resulta numa
série de acgdes para garantir a seguranca da informacdo. E assim, uma vez
responsdvel pelos processos de manipulacdo de dados pessoaqis dentro da
empresa, o encarregado acabard contribuindo também com outras areas.

Dentre as vdrias atribuicoes
previstas na LGPD, elencamos as seguintes:

1 - Observ@ncia dos principios gerais e da garantia dos direitos do titular

(Artigo 7°, §6°);

2 - Obter consentimento, quando necessario (Artigo 7°, §5°; Artigo 8°, §6°);

3 - Informar e prestar contas;

4 - Garantir a portabilidade (Artigo 9°; Artigo 18; Artigo 20);

5 - Garantir a tfransparéncia no tratamento de dados baseado em legitimo

interesse (Artigo 10, §2°);
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6 - Manter registro e manutencdo das operacdes de tratamento de dados

pessoais, especialmente quando baseado no legitimo interesse (Artigo 37);

7- Elaborar relatério de impacto ¢ protecdo de dados pessoais, inclusive de
, referente a suas operacdes de tratamento de dados, com

observa@ncia dos segredos comercial e industrial (Artigo 10; §3°; Artigo 38);

8 - Indicar o encarregado pelo tratamento de dados (Artigo 41);

9 - Reparar danos patrimoniais, morais, individuais ou coletivos causados por

violacdo a legislacdo de protecdo de dados pessoais (Artigo 42 e 44,

Pardgrafo Unico);

10 — Adotar medidas de seguranca, técnicas e administrativas (artigo 46);

11 - Garantir a seguranca da informacdo em relacdo aos dados pessodais,

mesmo apsds O seu férmino (Artigo 47);

12 - Comunicar a autoridade nacional e ao tfitular a ocorréncia de incidente

de seguranca que possa acarretar risco ou dano relevante aos titulares

(Artigo 48);

13 - Salvaguardar os direitos dos titulares mediante a adog¢do de

providéncias, como, por exemplo, a divulgacdo do fato em meios de

comunicacdo e medidas para reverter ou mitigar os efeitos do incidente

(Artigo 48, §2°);

14 — Formular regras de boas prdticas e de governanca (Artigo 50).

Os pilares da LGPD

Uso legitimo Seguranca Governanca

Sempre que alguém for tratar Instituicdes precisam tomar Desenvolver uma estrutura
dados, 0 uso deve ser legitimo  providéncias necessarias para dentro da instituicdo para lidar

e com o consentimento garantir a seguranca de todos  com a prote¢ao de dados. E como
adequado do titular. os dados pessoais tomados. criar uma cultura de prote¢ao

de dados, e € um aprendizado
constante, visto que novas
tecnologias estao surgindo.

Fonte: http://fundacaotelefonica.org.br/educacao-do-seculo-xxi/lei-geral-de-protecao-de-dados-pessoaqis-
por-que-sua-escola-precisa-se-preocupar/
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Dentre todas essas atribuicdoes e responsabilidades acima elencadas,
entendemos merecer atencdo especial a aplicacdo do principio da boa-fé como
guia para a atuacdo dos agentes de tratamento de dados. Todos os principios
dispostos no Artigo 6°16¢ da LGPD sdo extremamente relevantes, mas vale registrar
que, no tocante ao controlador e o operador, o principio da boa-fé previsto em
seu caput merece singular destaque em face das atribuicoes legais dos referidos
agentes de fratamento de dados previstas no Artigo 5° incisos VI e VI,

respectivamente.

Os 10 Principios para o Tratamento de Dados Pessoais

- o}

FINALIDADE = NECESSIDADE
S A ADEQUACAO Sy
Propoésitos legitimos, > Utilizagdo (apenas) de
1 2 Compativel com as Ay
especificos, explicitos e dados estritamente

finalidades e,
informados necessarios

LIVRE ACESSO QUALIDADE DOS DADOS
Acesso ao tratamento e a Dados exatos, claros,
integralidade dos dados relevantes e atualizados

SEGURANCA NAO DISCRIMINACAO RESPONSABILIZACAO E

TRANSPARENCIA Scni A Sl : A
S| P Mgd.\das t.ecmcas e .PREVENCAO N3o utilizac3o para fins PRESTACAO DE CONTAS
Informagdes claras e administrativas aptas a Adog¢do de medidas para N A Demonstragao de adogdo de
: § discriminatérios, ilicitos ou n
precisas aos titulares proteger os dados evitar danos aos titulares Ahiivss medidas eficazes ao
pessoais cumprimento das normas

OPICE BLUM

www.opiceblum.com.br [@I0EI0]

Fonte: https://www.portaldaprivacidade.com.br/post/infogrsC3%A 1 fico-04-os-10-princ %C3%ADpios-para-o-
tratamento-de-dados-pessoaqis

16 Artigo 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il - adequacdo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento; Il - necessidade: limitacdo do tratamento co minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo ds finalidades
do tfratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do fratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos
dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tfratamento; VI - fransparéncia: garantia, aos titulares,
de informacgodes claras, precisas e faciimente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial; VIl - seguranca: utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; VI - prevencdo: adocdo de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos ou abusivos; X -
responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e
capazes de comprovar a observincia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficdcia dessas medidas.
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Por ser um dos principios fundamentais do direito privado, a sua funcdo é
estabelecer um padrdo étfico de conduta dos referidos agentes de tratamento
para com os fitulares de dados, sobretudo com relacdo a predomindncia do
respeito aos direitos conexos, dentre eles os deveres de cuidado em relacdo ao
titular, de respeito, de informacdo sobre o conteludo do negdcio, de probidade,
de colaboracdo e de agir conforme a confianca depositada, com honestidade,
de forma razodvel e com equidade. Qualquer ofensa a qualguer um dos referidos
deveres implica, necessariamente, em ofensa ao principio da boa-fé.

Considerando a confianca depositada pelo fitular aos agentes de
tratamento mediante o cumprimento do previsto no Artigo 7°, inciso 17, esse
autoriza os respectivos agentes a procederem com o tfratamento dos seus dados,
respeitadas as limitacdes da lei.

Podemos destacar como exemplos de importdncia da predomindncia do

principio da boa-fé por parte dos agentes de tratamento os seguintes dispositivos:

a) Artigo 7°, §5° Caso o controlador tenha que comunicar ou compartilhar
dados pessoais jd em tratamento, necessdrio se fard um consentimento para

tal fim, ressalvado as excecoes da lei;

b) Artigo 8°, §5° O consentimento para fratamento dos dados poderd ser
revogado pelo tfitular a qualquer tempo, devendo o controlador paralisar

todo o fratamento previsto no Artigo 5°, X;

c) Arfigo 9°, §2°: Uma vez jd formalizado o consentimento inicial, caso a
finalidade inicial do tratamento dos dados seja modificada, caberd ao

controlador pedir autorizacdo ao fitular de dados;

Artigo 7° O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipoteses: | -
mediante o fornecimento de consentimento pelo titular;
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d) Artigo 18°, VI: O fitular de dados tem direito de obter do controlador a efetiva

eliminacdo dos seus dados pessoais.

Os exemplos acima evidenciam claramente a necessidade de o fitular de
dados confiar no controlador para situacdes extremamente importantes.

No entanto, reportando-nos aos dispositivos supracitados, verifica-se que tais
expedientes, cabiveis exclusivamente ao controlador e, por via de consequéncia,
a eventual operador, evidenciam uma necessidade desses agentes de tratamento
de satisfazerem por completo a confianca depositada pelo titular dos dados na
ocorréncia de qualguer das referidas previsoes.

Ademais, vale registrar, quanto ao dado pessoal tratado em banco de
dados eletrénico, no tocante a possibilidade da eliminacdo prevista no Arfigo 18°,
inciso VI8, por exemplo, a confianca plena do titular de dados se apresenta com
destaque com relacdo ao controlador.

Afinal de contas, ao requerer a eliminacdo de todos 0s seus dados pessoais
junto ao acervo eletrénico do controlador, o titular, a principio, confiard na simples
afirmacdo desse Ultimo, ndo havendo possibilidade técnica, a nosso ver, de que o
agente de fratamento prove cabalmente que o dado virtual foi efetivamente
eliminado, prevalecendo, nesse caso, a plena confianca do titular de dados na
afirmacdo do controlador, sendo mais uma razdo da importéncia do principio da
boa-fé nessa relacdo entre titular e agentes de fratamento.

O operador, por ser agente que realiza tratamento de dados em nome do
controlador, se encontra num grau de importdncia igualmente relevante nesse
processo, estando presente o principio da boa-fé de forma muito enfdtica no
contexto da relacdo entre titular de dados, controlador e operador.

Destaque-se, por fim, que o tratamento de dados ndo surgiu em Nnosso

ordenamento juridico com a LGPD. A Lei n°12.527/2011'% j& previa algumas

Artigo 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular

por ele fratados, a qualquer momento e mediante requisicdo: VI - eliminacdo dos dados pessoais tratados com
o consentimento do titular, exceto nas hipdteses previstas no Artigo 16 desta Lei;
19 BRASIL. Lei n.12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no inciso XXXIII do
artigo 5° no inciso Il do & 3° do art. 37 e no & 2° do art.216 da Constituicdo Federal; altera a Lein.8.112, de 11
de dezembro de 1990; revoga alein.11.111, de 5 de maio de 2005, e dispositivos da Lein. 8.159,de 8 de janeiro
de 1991; e dd outras providéncias. Didrio Oficial da Unido, Brasilia, 19 nov. 2011
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disposicoes referentes ao tratfamento de dados por parte das pessoas juridicas
previstas no seu Artigo 1°, §Unico, incisos | e 112, bem como no seu Artigo 2°77,
restando como necessdrio esse fratamento no exercicio de suas atividades com o
objetivo de garantir protecdo ao titular do dado, conforme previsdo do Artigo 3172,
o qual especifica que o tratamento da informacdo pessoal deve ser feita de forma
transparente e com respeito d intimidade, vida privada, honra e imagem das
pessoas, bem como ds liberdades e garantias individuais.

Como forma de corroborar a importéncia de garantia a essa protecdo, o
inciso 112 do referido dispositivo nos traz a necessidade de consentimento expresso
do fitular da informacdo para que ela seja divulgada ou acessada por terceiro.
Dessa forma, no focante ao &mbito publico, j& existia na nossa legislacdo normas

visando a garantia da protecdo dos dados pessoais de qualquer interessado.

Bruna Mattos

Advogada na drea Empresarial com énfase em societdrio e protecdo de dados pessoais no
escritério Caribé Advogados. Bacharela em Direito pela Universidade Federal de Pernambuco -
UFPE. Formada no programa de gestdao, lideranca e empreendedorismo (EMPRETEC) pelo
SEBRAE/PE. Socia Titular e Fundadora da Qualimetra - Medicina Ocupacional. Pés-graduada em
Direito Civil e Empresarial pela Universidade Federal de Pernambuco. Formada no curso de
Privacidade e Protecdo de Dados pelo INSPER/SP e pelo ITS/RJ.

Genifer de Andrade Silva Lima

Advogada. Pds-graduada em Direito Administrativo pela Universidade anhanguera uniderp;
Graduada em Direito pela Faculdade de Joaquim Nabuco; Pesquisadora do Placamae.org_;
Membro da Comissdo de Direito e Tecnologia da Informacdo da OAB PE.

20 Artigo 1° Esta Lei dispde sobre os procedimentos a serem observados pela Unido, Estados, Distrito Federal e
Municipios, com o fim de garantir o acesso a informacdes previsto no inciso XXXIIl do Artigo 5°, no inciso Il do §
3° do Artigo 37 e no § 2° do Artigo 216 da Constituicdo Federal. Pardgrafo Unico. Subordinam-se ao regime
desta Lei: | - os 6rgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo
as Cortes de Contas, e Judicidrio e do Ministério PUblico; Il - as autarquias, as fundacdes publicas, as empresas
publicas, as sociedades de economia mista e demais entidades controladas direta ou indiretamente pela
Unido, Estados, Distrito Federal e Municipios.

21 Artigo 2° Aplicam-se as disposicdes desta Lei, no que couber, as entidades privadas sem fins lucrativos que
recebam, para realizacdo de acdes de interesse publico, recursos publicos diretamente do orcamento ou
mediante subvencdes sociais, contrato de gestdo, fermo de parceria, convénios, acordo, ajustes ou outros
insfrumentos congéneres.

22 Artigo 31. O tratamento das informacdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como &s liberdades e garantias individuais.

23 1l - Poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou
consentimento expresso da pessoa a que elas se referirem.



http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xxxiii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art37§3ii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art37§3ii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art216§2
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Capitulo 9
Avutoridade Nacional de Protecao de Dados
(ANPD)

Com uma peqguena defasagem em relacdo a promulgacdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD), foi editada a lei que cria autoridade nacional
de protecdo de dados, a Lei Federal n.° 13.853/2019, que surgiu da conversdo da
Medida Proviséria n.° 869/2018. Dessa forma, conforme o artigo 55 da referida
LGPD, a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) € um orgdo
infegrante da administracdo publica que faz parte da estrutura da Presidéncia da
Republica, possuidora de autonomia técnica.

E importante lembrar que a regulamentacdo da protecdo de dados gera
um alto impacto em todos os dmbitos da sociedade. Tem forca impactante tal
quanto outras legislacdes de relevante importdncia como o

, a Lei de Acesso a Informacdo (LAI) e a Lei de Crimes Ambientais, pois
na sociedade da informacdo cada vez mais os dados sGdo de alguma maneira
tratados e utilizados.

Mais especificamente quanto a Autoridade Nacional de Protecdo de Dados
(ANPD), inspirada na legislagcdo de vanguarda advinda da Europa, a LGPD instituiu
o 6rgdo como elemento central e fundamental na interpretacdo e fiscalizacdo da
lei. Nesse sentido, desempenhard a tarefa de orientar, por meio de seu corpo
técnico especializado, todos os agentes da sociedade sobre quais os limites e
vicissitudes do texto legal, especificando do ponto de vista prdtico a concretizacdo
dos conceitos abstratos e indeterminados que permeiam o diploma. Além disso, a

ANPD ird cooperar com as autoridades de controle de protecdo de dados de
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outros Estados, nomeadamente na defesa e no exercicio dos direitos de pessoas
residentes no estrangeiro.

No passo, € vdlido ressaltar que a andlise da atuacdo da ANPD deve passar
pela evolugdo histérica e normativa, vislumbrando o surgimento e a maturidade
do de dados, o que necessariamente passa pela andlise dos seguintes
diplomas legais:

e CDC;

e leide interceptacdo Telefénica e Telematica;

e Lei Geral de Telecomunicacoes;

e leido Habeas data;

e Leido Crime de insercdo de dados falsos em sistemas de informacdes
da administracdo publica;

e Lein®12.414/2011, que disciplinou o cadastro positivo;

e Decreto 7.962/2013, que regulamentou o comércio eletrénico;
e Marco Civil da Internet e seu decreto regulamentador e, por fim,
e Medida Provisoria n.° 869/2018, que criou a ANPD.

Todos esses diplomas servirdo de base teleoldgica para interpretacdo,
aplicacdo e valoracdo da atuacdo do oérgdo, principalmente neste momento
inicial, em que as eventuais lacunas serdo supridas.

Este presente trabalho focou na Medida Proviséria que
originou a Lei que cria a Autoridade Nacional de Prote¢cdo de Dados, fazendo um
breve transcurso nos capitulos Il - Tratamento de ; IV - Tratamento
de Dados Pessoais pelo Poder PuUblico; VI - Dos Agentes de Tratamento de Dados
Pessoais; VIl - Da Fiscalizacdo e IX - Da Autoridade Nacional de Protecdo de Dados
e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, e, por
fim, pela Lei Federal n.° 13.853/2018, que criou a ANPD.

Impende destacar, ainda, que a andlise deve ser feita sobre o prisma dos
fundamentos e principios elencados na e no

, bem como nos principios que incidem sob a atuacdo dos orgdos

administrativos.
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A MEDIDA PROVISORIA N.° 869/2018

As medidas provisorias, que possuem forca de lei, sdo instrumentos legais
lancados mdo pelo Presidente da Republica em casos de relev@ncia e urgéncia,
com submissdo ao Congresso Nacional (Artigoé2, da CR/88). Neste sentido, o
Presidente da Republica editou a Medida Provisoria n.° 869/2018, a fim de implantar
a nova sistemdtica a ser seguida pelo Poder Publico para protecdo dos dados.

Por meio da mensagem n.° 789/2018, o Poder Executivo submeteu a andlise
do Congresso Nacional a MP, na qual restou verificado o atendimento aos
pressupostos de urgéncia e relevancia dos assuntos fratados; a
constitucionalidade, juridicidade e técnica legislativa da matéria, bem como
foram analisados os resumos das audiéncias publicas e o mérito da matéria.

Diversos questionamentos e sugestdoes foram apresentados nas audiéncias
puUblicas que sucederam a aprovacdo da conversdo da MP em Lei. Destaque-se,
por exemplo, as seguintes questdes em torno de sua criacdo:

A ANPD é vinculada a administragdo publica direta e a Presidéncia da
Republica. Criacdo de um regime hibrido. A questdo envolve a urgéncia na
criacdo do 6rgdo em confronto com a impossibilidade do aumento da
despesa e a necessidade de independéncia da ANPD. Havia forte receio de
que a imposicdo da ANPD nascer jd como autarquia gerasse maior impasse
legislativo, com o congresso impondo novos vetos, o que atrasaria sua
criacdo e acarretaria um vdacuo juridico de autoridade para regular e
fiscalizar o tratamento de dados no Brasil. (A manutencdo da ANPD na
estrutura da Presidéncia da Republica possui como ganho operacional a sua
rapidaimplantacdo, tendo em vista a ndo possibilidade de recusa de cessdo
de recursos humanos para formagcdo do corpo técnico da entidade.);

A composicdo do orgdo. Sabatina pelo Senado Federal empresta maior
legitimidade ao mandato dos diretores da ANPD;

Alteracdo do dispositivo que previa o afastamento de conselheiro pelo

Presidente da RepuUblica. Eventual afastamento deverd ser decidido por

comissdo especial criada para apurar processo administrativo disciplinar
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A transformag¢do da ANPD em autarquia no prazo de dois anos a partir da
aprovacdo de sua estrutura regimental, bem como a tempo de ser incluida
nas leis orcamentdrias.

Competéncia para decidir. Competéncia para elaboracdo do regimento
interno. Regimento interno aprovado pelo presidente.

Atribuicoes da ANPD. A Medida Proviséria exclui algumas atribuicdes que
constavam na lei aprovada pelo Congresso Nacional, dentre as quais
listamos as seguintes:

(a) zelar pela observancia dos segredos comercial e industrial em
ponderacdo com a protecdo de dados pessoais e do sigilo das
informacdes quando protegido por lei ou quando a quebra do sigilo
violar os fundamentos do Artigo 2° da LGPD;

(b) elaborar diretrizes para Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

(c) atender peticdes de titular contra responsavel;

(d) dispor sobre as formas de publicidade das operacdes de tfratamento
de dados pessoais, observado o respeito aos segredos comercial e
industrial;

(f) solicitar, a qualguer momento, as entidades do poder publico que
realizem operacdes de tratamento de dados pessoaqis, informe
especifico sobre o dmbito, a natureza dos dados e os demais detalhes
do tratamento realizado, podendo emitir parecer técnico
complementar;

(g) arrecadar e aplicar suas receitas e publicar no relatério de gestdo o
detalhamento de suas receitas e despesas; e

(h) realizar ou determinar a realizacdo de auditorias, no dmbito da
atividade de fiscalizacdo, sobre o fratamento de dados pessoaqis
efetuado pelos agentes de tratamento, incluindo o poder publico.

Ficou decidido pela imprescindibilidade da restauracdo das atribuicdes da
ANPD, tais como previstas na Lei originalmente aprovada pelo Congresso Nacional,
para o bom funcionamento da agéncia e a efetiva protecdo dos dados pessoais.
Ademais, decidiu-se pela adicdo contidas na MP, mais especificamente quanto a:

(a) deliberar de maneira definitiva na esfera administrativa;

(b) requisitar informacdes a qualquer momento;

(c) comunicar as autoridades infracdes penais e o descumprimento desta Lei
pela Administracdo;
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(d) a promoc¢do de estudos; e
(e) articular-se com demais reguladoras publicas.

Por fim, entenderam pela pertinéncia da possibilidade da celebracdo de
termo de ajustamento de conduta (TAC) e de dar publicidade aos relatérios da

instituicdo.

A ANPD COMO AGENTE ADMINISTRATIVO

A criacdo da ANPD & estava prevista na Lei Geral de Protecdo de Dados,
porém, como antedito, no intuito de impedir quaisquer questionamentos acerca
de sua constitucionalidade, a ANPD foi criada por meio da MP 869/2018. Esperava-
se, a principio, um 6rgdo mais independente, com autonomia administrativa e
personalidade juridica propria. No entanto, a ANPD fora criada como 6rgdo da
administracdo publica federal, infegrante da Presidéncia da Republica, e sob a
premissa de contencdo de gastos, o que denota um certo descaso do Governo
com um tema de extrema relevancia.

Em que pese, a principio, a auséncia de autonomia administrativa, a MP
869/2018, ao menos, assegurou a autonomia técnica do o6rgdo, visando uma
atuacdo em melhores condicdes, privilegiando a técnica exigida em detrimento
dos interesses politicos e lobisticos que permeiam a atuacdo das entidades que
detém o poder de regulamentar e fiscalizar. Ainda assim, muito dos dispositivos
aplicdveis a Autoridade Nacional serdo objeto de regulacdo pelo regimento
interno da entidade.

Nesse aspecto, € interessante destacar que, a exemplo do CADE e do
PROCON no dmbito Federal, as arrecadacdes decorrentes de multas serdo
destinadas ao FDD (Fundo de Defesa dos Direitos Difusos), o que em certa medida
supostamente desafetaria as decisdes e sancdes administrativas de eventual
sanha arrecadataria.

Diferentemente de outros érgdos fiscalizadores, com atuacdo basicamente
performada no poder de policia, a ANPD exercerd também o Poder Regulamentar,
o que Ihe possibilita a edicdo de normas que envolvam o cumprimento pratico dos

dispositivos e principios elencados na LGPD.
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Com o objetivo de assegurar a observ@ncia das diretrizes impostas aos
Controladores e Operadores - nos termos da referida lei, obrigados a reparar
eventuais danos causados ao titular -, hd as aplicacdes das sangcdes administrativas
pela Autoridade Nacional de Protecdo de Dados (ANPD).

Nesse sentido, investida do poder de policia, a autoridade nacional deve
atuar para assegurar o perfeito equilibrio entre os direitos individuais e o interesse
publico, com destaque para (Artigo55-J):

| - Zelar pela protecdo dos dados pessoais, nos termos da
legislacdo;

IV - Fiscalizar e aplicar sancdes em caso de tratamento de
dados realizado em descumprimento a legislacdo, mediante
processo administrativo que assegure o contraditério, a ampla
defesa e o direito de recurso; e

VI-Promover na populacdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoaqis e das
medidas de seguranca.

Acontece que a atividade administrativa sancionadora é reflexo do poder
punitivo estatal e, portanto, impde-se a observ@ncia das garantias penais de
estatura constitucional. Assim, na interpretacdo das sancoes administrativas
aplicaveis pela ANPD, previstas nos artigos 52 a 54, da LGPD, principios como a
proibicdo de interpretacdo extensiva e de analogia in malam partem devem ser
tomados em consideracdo.

E consenso que a LGPD terd impacto importante nas operacdes de
tratamento de dados pessoais por empresas que atuam no Brasil e considerando
as preocupacdes que tém sido levantadas com a concentracdo de dados
pessoqis para uso comercial, € de se esperar que haja ndo sé inferacdo mas
coordenacdo entre ANPD e os 6rgdos de defesa do consumidor, como também
com o CADE (Conselho Administrativo de Defesa Econdmica), que tem por funcdo
aplicar a Lei de Defesa da Concorréncia (lei 12.529/11). Foi visando evitar que
setores especificos da atividade econdmica fossem profundamente atingidos que
0 §2° do Artigo 55-J, dispde sobre a necessidade de coordenacdo da atividade.

O poder regulamentar, fundado na premissa da intervencdo minima,

possibilita d administracdo gerar normas que possibilitam o cumprimento de uma
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lei ou norma. Visa, portanto, alcancar os detalhes praticos que envolve o
tratamento de dados e ndo poderiaom ser observados pelo legislador, dada a
particularidade envolvida na ciéncia e técnicas. Mesmo assim, restou delineado
na Medida Proviséria o arcabouco dessa atuacdo, segundo a qual j& resta prevista
a formulacdo de Boas Praticas e Governanca, Compliance e gestdo de risco e
Padrdes técnicos de seguranca e sigilo — tal como o Privacy by design -, sempre
privilegiando o titular do dado.

Neste sentido, ndo restam dividas quanto a necessidade de mudanca na
cultura do tratamento de dados no Brasil e a medida da mudanca decorrerd da
atuacdo da autoridade. Isso porque, sobretudo, vale ressaltar que a LGPD é
considerada uma carta principioldgica, assim, regras e balizas gerais serdo

regulamentadas pela futura ANPD.

A ATUACAO DA ANPD

Composi¢cdo da ANPD

Orgdo de assessoramento proprio e de unidades

Conselho Diretor;

Conselho Nacional de protecdo de Dados
Pessoais e da Privacidade;

Corregedoria;

Quyvidoria;

administrativas /especializadas.

O Conselho Diretor da ANPD, que € o 6rgdo mdximo de direcdo, € composto
por cinco diretores nomeados pelo entdo Presidente da Republica, que sdo
escolhidos dentre brasileiros que possuem reputacdo ilibada, com nivel superior de
educacdo e elevado no conceito no campo de atuacdo, para que sejam
almejados para o cumprimento de um mandato de quatro anos.

O Conselho Nacional de Protecdo de Dados Pessoadis e da Privacidade é

composto por 23 (vinte e trés) representantes sendo 5 (cinco) do Poder Executivo
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federal; 1 (um) do Senado Federal; 1 (um) da Cdmara dos Deputados; 1 (um) do
Conselho Nacional de Justica; 1 (um) do Conselho Nacional do Ministério PUblico;
1 (um) do Comité Gestor da Internet no Brasil; 3 (trés) de entidades da sociedade
civii com atuacdo relacionada a protecdo de dados pessoais; 3 (irés) de
instifuicdes cientificas, tecnoldgicas e de inovacdo; 3 (trés) de confederacdes
sindicais representativas das categorias econdmicas do setor produtivo; 2 (dois) de
entidades representativas do setor empresarial relacionado d drea de tratamento
de dados pessoais e 2 (dois) de enfidades representativas do setor laboral.
(Artigo58-A, da Lei n°13.709/2018).)

A ANPD é um mecanismo de atuacdo da LGDP com a funcdo principal de
zelar pela protecdo de dados pessoais através das competéncias normativa,
deliberativa, fiscalizadora e sancionatdria. E tem como principal competéncia
“zelar pela protecdo dos dados pessoais” (Artigo 55-J, inc. 1). Para isso, suas
competéncias mais relevantes sdo: “editar normas e procedimentos sobre a
protecdo de dados pessoais” (inc. ll); deliberar sobre a interpretacdo da LGPD, suas
competéncias e os casos omissos (inc. lll); requisitar informacdes aos controladores
e operadores de dados pessodis (inc. IV); implementar mecanismos para o registro
de reclamacdes sobre o tratamento de dados pessoais em desconformidade com
a Lei (inc. V); fiscalizar e aplicar sangcdes na hipdtese de tratamento de dados
realizado em descumprimento d legislacdo, mediante processo administrativo (inc.
VI); comunicar as autoridades competentes as infracdes penais das quais tiver
conhecimento (inc. VII) (BRASIL, 2018).

A agéncia, entdo, possui um nivel superior de competéncia técnica e estd
bem posicionada para decidir qual € o melhor sentido do texto normativo e a
percepcdo de quais fatores representam ameacas reais ao cumprimento da lei
(SUNSTEIN, 2002). Pois bem, o exercicio do poder regulamentar da ANPD, como
toda e qualguer entidade publica, se sujeitard a aplicacdo do Artigo 37, da

devendo obedecer aos principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. Contudo, no intuito de
evitar uma profunda regulamentacdo e intervencdo na atividade econdmica e
livre iniciativa, o §1.° do Artigo 55-J, norteia essa atividade pela minima intervencado.

Assim, & possivel afirmar o tal poder da ANPD é importante porque deverd
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empregar padroes de acdo que facilitem o cumprimento das normas e
mantenham o espirito da lei, diante das peculiaridades de cada tecnologia.

A LGPD possui dois mecanismos repressivos de protecdo aos dados pessoais.
O primeiro é a responsabilizacdo administrativa por meio de sancdes aplicdveis
pela autoridade nacional que € a ANPD (acdes como adverténcia, multq,
publicizacdo da infracdo, blogueio e eliminacdo de dados pessoais). O segundo
mecanismo possivel & a responsabilizacdo civil e ressarcimento de danos, por meio
da acdo do Poder Judicidrio (MONTEIRO, 2019).

No que diz respeito a aplicacdo das sancoes, a Lei foi clara ao delimitar que
se trata de competéncia exclusiva da ANPD e serd realizada apds procedimento
administrativo, sendo assegurada a ampla defesa. Importante consideracdo a ser
feita quanto ao tema se dd narelacdo da Autoridade com demais 6rgdos publicos
sancionadores. Isso porgque eventuais ilicitudes cometidas no dmbito do tratamento
de dados serd objeto de fiscalizacdo e punicdo pela ANPD e ndo pelo érgdo que
eventualmente esteja envolvido. Exemplo disso € a previsdo, nos Artigos 55-J, §2.°
e 55-K, ambos da MP, da articulacdo complementar entre a ANPD e as enfidades
pUblicas responsaveis pela regulacdo de setores especificos, bem como com o
Sistema Nacional de Defesa do Consumidor.

Neste sentido, o processo administrativo se torna indispensdvel para que
ocorra a apuracdo do ato infraciondrio. O acusado passard pelo processo
sancionador com o devido respeito aos principios elencados na Constituicdo
Federal, tais como o devido processo legal, o principio da presuncdo de inocéncia,
o direito 0 ampla defesa e ao contraditdrio, o principio da decisdo motivada e o
instituto da prescricdo, que constam no rol de direitos e garantias constitucionais
de forma positivada e obviaomente deve ser garantido na atuacdo da Agéncia.

Os direitos constitucionais definidos como
democrdticos e individuais sdo de eficacia e aplicabilidade imediata, portanto, o
principio da inocéncia é implicitfo no ordenamento juridico e € um pressuposto
imediato que ocorre. Também se aplica o principio da ndo autoincriminagcdo e do
direito ao siléncio, verificados no Artigo 5° da Carta Magna, pois o réu tem o direito

de ndo se expressar em juizo ou fora dele, assim evitando sua autoincriminacdo.
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Outrossim, o direito de defesa enfra como uma medida de participacdo na
tomada de decisdes administrativas. A garantia do direito de defesa estd
infimamente ligada a uma pretensdo repressiva e € considerada um pressuposto
de eficdcia do procedimento administrativo (FERREIRA, 2012). Serd em torno do
contraditério, articulado e compreendido em visdo sistémica, que se construirdo
novos significados normativos capazes de viabilizar conteddos compativeis com os
casos concretos apresentados & Agéncia.

O direito de defesa se apresenta de diversas formas. Ocorre que, antes de
tomar uma decisdo, a Administracdo PUblica tem o dever de ouvir o administrado
antes de tomar uma decisdo que o afete, sendo assim a necessidade de uma
prévia audiéncia, com a finalidade de boa administracdo e de garanfia do
individuo. Sendo assim, o principio que rege ndo & apenas de justica, mas fambém
de eficacia (FERREIRA, 2012).

Este principio se assenta na necessidade de o Estado ter a tutela do bem-
estar dos cidaddos e atender as classes menos favorecidas da sociedade, e,
portanto, deve-se fazé-lo ouvindo e fornecendo o direito as pessoas a se defender

antes de tomar decisoes.
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Glossario
Para consultar e aprender

- € 0 proprio ente da Federacdo, dos quais fazem parte, na
estrutura federativa brasileira, a Unido, os estados, o Distrito Federal e os municipios,

todos pessoas juridicas de direito publico.

- sdo as autarquias, fundacoes, empresas publicas e as

sociedades de economia mista.

- Sequéncia finita de acdes executdveis que visam obter uma solucdo

para um determinado tipo de problema.

- de computador ou programa, objeto de download,

comumente utilizado em telefones celulares.

- é a autodeterminacdo informativa como o direito de
acrescentar, retificar e cancelar dados pessoais constantes de banco de dados
eletrénicos (privados ou publicos). Ou seja, € o principio segundo o qual o individuo
tem o controle sobre as suas proprias informacodes pessoais, decidindo quais
informacdes poderdo ou ndo ser reveladas, a quem serdo reveladas e com que

objetivo.

- Orgdo da administracdo
publica responsdvel por zelar, implementar e fiscalizar o cumprimento da Lei

13.709/2018 (LGPD) em todo o territdrio nacional.
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- Tecnologia ndo infeligente que armazena massivo volume de dados,
estruturados ou ndo, podendo processd-los e organizd-los para inferir a

(re)corréncia de acontecimentos.

- o termo bill, que significa projeto de lei, era o documento juridico com
normas de direito individual dos cidaddos e limitacdes ao poder dos governantes.
O mais conhecido € o Bill of Rights, uma carta de direitos criada e aprovada pelo
Parlamento da Inglaterra em 1689, apds a Revolucdo Gloriosa de 1688, sendo um
marco importante no avanco dos direitos individuais, reduzindo o poder do

monarca e ampliando os poderes do Parlamento.

- Aspecto da cultura contemporénea. E o conjunto de atitudes e
costumes que foram sendo desenvolvidos pelas pessoas a partir do contato com

0s suportes tecnoldgicos.

- E um conjunto de normas de protecdo e defesa
do consumidor, de ordem publica e interesse social, nos termos dos Artigos 5°, inciso
XXXIl, 170, inciso V, da Constituicdo Federal e Artigo 48 de suas Disposicoes

Transitorias.

- Transferéncia ou permissdo de uso dos dados para

terceiros diferentes daquele que coletou a informacado.

- Trata-se da lei fundamental, dotada de supremacia. A
Constituicdo Federal resguarda a misséo de organizar o Estado e a Sociedade. E o
estatuto do Poder e o instrumento juridico com que a sociedade expressa normas
que garantem direitos fundamentais aos cidaddos e alguns aspectos essenciais

para a convivéncia de pessoas e grupos sociais.

- pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais. € o

principal tomador das decisdes que envolvem os dados pessoais coletados. Ele
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determina a razdo da coleta dos dados; controla como eles serdo coletados e
posteriormente usados; seleciona quais dados serdo coletados, bem como quem
terd seus dados coletados; define quanto tempo esses dados permanecerdo

armazenados; e estabelece quem terd acesso a esses dados.

- Trata-se de dados, informagdes originariamente relativas a
uma pessoa, mas que ndo sdo passiveis de identificd-la, eis que através de
processamento técnico deixa de ser possivel a identificacdo da pessoa. Sado dados

essenciais para o crescimento da inteligéncia artificial

- Referem-se a toda informacdo relacionada a um individuo,
identificado ou identificavel. Um conjunto de informacdes distintas que podem

levar d identificacdo de uma determinada pessoa.

- Qualguer dado pessoal que revele a orientacdo religiosa, politica
ou sexual, a conviccdo filoséfica, a procedéncia nacional, a origem racial ou
étnica, a participacdo em movimentos politicos ou sociais, informacodes de salude,

genéticas ou biométrica do titular dos dados

- € um conjunto de ideias prdaticas e criativas que visa a resolucdo
de problemdticas em diversas dreas, agindo com base na coletividade
colaborativa do desenvolvimento desses projetos, buscando encontrar respostas

revoluciondrias ou inovadoras para os problemas identificados.

- Sdo direitos imprescindiveis que constituem a
manifestacdo da personalidade do proprio sujeito, sGo inerentes e essenciais a ele
e garantem 4 pessoa o respeito e livre uso do proprio ser em todo tipo de

manifestacdo e aspectos constitutivos de sua identidade

- Sdo direitos previstos na Constituicdo Federal, inerentes G

pessoa humana enquanto individuos de direito e essenciais a vida digna.
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Economia criativa - Refere-se ao conjunto de atividades econémicas, que utilizam
a criatividade dos individuos como matéria-prima para geracdo e distribuicdo de

bens e servicos.

- Organizacdo sem fins lucrativos baseada em Genebra,
€ mais conhecido por suas reunides anuais em Davos, Suica nas quais reune os
principais lideres empresariais e politicos, assim como intelectuais e jornalistas
selecionados para discutir as questdées mais urgentes enfrentadas mundialmente,

incluindo saude e meio-ambiente.

- Traducdo em inglés da
Regulamentacdo Geral de Protecdo de Dados 2016/679 - RGPD, que consiste em
uma lei que visa garantir a privacidade e a seguranca dos dados pessoais Nos

paises da Unido Europeia.

- Inteligéncia similar & humana exibida por mecanismos ou

software, além de também ser um campo de estudo académico.

- Organizacdo Internacional de Padronizacdo, popularmente conhecida
como ISO (em inglés: International Organization for Standardization), € uma
organizacdo internacional que cria padréoes/normas para cada tipo de indUstria,
visando uma melhor coordenacdo e unido internacional. Atualmente 164 paises

fazem parte da ISO.

- Lein®12.527/2011, conhecida como Lei de Acesso &
Informacdo - LAI, regulamenta o direito, previsto na Constituicdo, de qualquer
pessoa solicitar e receber dos 6rgdos e entidades publicos, de todos os entes e

Poderes, informacdes publicas por eles produzidas ou custodiadas.

- Dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de

direito publico ou privado, com o objetivo de proteger os direitos fundamentais de



COMISSAO DE DIREITO DA TECNOLOGIA E DA INFORMACAO/OAB-PE 102

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa

natural.

- fecnologia aplicada a drea de saude

- E uma derivacdo da Inteligéncia Artificial (IA) que fornece aos
sistemas a habilidade de, automaticamente, aprender e aprimorar a partir da

experiéncia, sem a necessidade de uma programacdo expressa.

- Segmento da economia em que sGo negociados a venda de bens
e prestacdo de servicos tecnoldgicos. A exemplo: servicos de Web Design, de

manutencdo e suporte; vendas de aparelhos eletrénicos e software.

- Expressdo utilizada para ilustrar a crescente digitalizacdo das

relacdes, sejam elas juridicas ou ndo.

- Conjunto de termos, que possui a finalidade de informar
Qo usudrio seus direitos, garantias, formas de uso, dados recolhidos e as praticas
adotadas quanto a estes, esclarecendo seu processamento e descarte. Além de
informar ao usudrio o que serd feito com seus dados, pode também isentar o

provedor de qualquer responsabilidade decorrente da falta de consentimento.

- Faculdade que tem cada individuo de obstar a infromissdo de
estranhos em sua vida privada e familiar, assim como de impedir-lhes o acesso a
informagdes sobre a privacidade de cada um, e impedir que sejam divulgadas

informacdes sobre esta drea de manifestacdo existencial do ser humano

- E aideia pela qual, um produto ou servico, em regra, deve ser
lancado no mercado com as configuracdes de privacidade no modo mais restrito
possivel (por padrdo), e o usudrio deve ter a liberdade de permitir o acesso a coleta

de mais informacdes caso julgue necessdrio.
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- E um conceito que incorpora valores de seguranca, ética e
transparéncia no processo de desenvolvimento de projetos, produtos e servicos

que trazem a privacidade desde a concepcdo.

- A Revolucdo Digital, também conhecida como a Terceira
Revolucdo Industrial, refere-se cos processos associados a passagem da
tecnologia eletrbnica, mecdanica e analdgica para a eletrbnica digital, iniciada
entre o final dos anos 1950 e o final dos anos 1970, com expansdo do uso de
computadores digitais e a constituicGo de arquivos digitais, processo que segue
até os dias atuais. (SCHOENHERR, Steven E. San Diego, 2004).

- Lista determinada e limitada, normalmente constante em um artigo

de lei, que ndo possibilita interpretacdes extensivas.

- Poderd se referir ao ato de aprovacdo de algo por vias formais, como
também, dependendo do contexto, poderd ser enquadrada como a punicdo

pela violacdo de uma lei.

- E a protecd@o de dados contra acessos ndo autorizados e
de situacoes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo
ou qualguer forma de tratamento inadequado ou ilicito. A seguranca de dados
busca proteger a confidencialidade, a integridade, a disponibiidade e a

privacidade dos dados e informacades.

- E uma pessoa juridica, cuja criacdo é autorizada
por lei, como um instrumento de acdo do Estado, dotada de personalidade de
Direito Privado, mas submetida a certas regras especiais, decorrentes desta sua
natureza auxilior da atuacdo governamental, constituida sob a forma de
sociedade andnima, cujas agcdes com direito a voto pertencem em sua maioria 4
Unido ou entidade de sua , sobre remanescente aciondrio
de propriedade particular (MELLO, Celso Anténio Bandeira de. Curso de direito

administrativo, p. 195).
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- € uma sequéncia de instrucoes escritas para serem interpretadas por um
computador com o objetivo de executar tarefas especificas. Também pode ser
definido como os programas que comandam o funcionamento de um

computador.

- sGo0 empresas emergentes que tém como objetivo desenvolver ou
aprimorar um modelo de negdcio, preferencialmente escaldvel e repetivel, dentro
de um cendrio de incertezas e solucdes a serem desenvolvidas. Embora ndo se
limite apenas a negdcios digitais, uma startup necessita de inovacdo para ndo ser
considerada uma empresa de modelo tradicional. ainda em fase de

desenvolvimento que € normalmente de base tecnoldgica.

- Confrato de adesdo, de cunho genérico,
normalmente utilizado em negdcios juridicos realizados de forma online, prevendo

as regras estabelecidas para aquele contrato.

- Conforme o artigo 5°, inciso V da LGPD, titular é toda

pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

- Toda operacdo redlizada com dados pessoqis, cComo as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, fransmissGo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo,

comunicacdo, transferéncia, difusdo ou extracdo.

- Tratamento de dados sem intervencdo direta do

humano.

- Usudrio é a pessoa fisica ou juridica que acessou, utilizou a

infernet no minimo uma vez nos Ultimos trés meses.
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— Deriva do latim e significa que hd uma vacdancia da lei, o seja,
corresponde ao periodo entre a data da publicacdo e o inicio da vigéncia de uma

lei. Serve para a sociedade se adaptar a uma lei antes dela entrar em vigor.

- Transmiss@o ndo autorizada de dados para um destino ou

destinatdrio externo.

- € um aplicativo multiplataforma de mensagens instant@neas e
chamadas de voz para smartphones. Além de mensagens de texto, os usudrios
podem enviarimagens, videos e documentos em PDF, além de fazer ligacdes gratis

por meio de uma conexdo com a internet.



